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يم  ـــس  ب   ح  ن  الرَّ ٰـ مَ ح   م  اللَّـه  الرَّ
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 الإهـــــــــــــــــــداء
 

 بسم الله الرحمن الرحيم 
 

ابتداء ، نحمد الله تعالى الذي يس ر لنا طريق العلم، وألهمنا الصبر والمثابرة، وأعاننا على إتمام هذا 

 العمل بعد جهد متواصل. 

ثم نصلي ونسل م على سيدنا محمد صلى الله عليه وسلم، الذي كان العلم في سيرته رسالة، والعمل أمانة، والنية أساس كل 

 . سعي نافع

 

نهُدي هذا العمل إلى أسرنا الكريمة، الذين كانوا العون بعد الله، والدافع الصادق للاستمرار، والحضور  

 الثابت في كل مرحلة من مراحل هذه الرحلة العلمية. 

إلى من أحاطونا بالدعم والتشجيع، وتحملوا معنا عناء الطريق، وآمنوا بقدرتنا على إتمام هذا العمل،  

 فكانوا سند ا نفسي ا ومعنوي ا لا غنى عنه، ومصدر قوة في لحظات التعب والتحدي.

 

وإلى كل من شاركنا طريق التعل م، ورافقنا في مسيرته بما حملته من صعوبات وتجارب وإنجازات، 

نهدي ثمرة هذا الجهد المتواضع، إلى كل من كان له أثر في تشكيل وعينا العلمي، أو أسهم في توسيع 

ا  مداركنا، أو شاركنا لحظات البحث والاجتهاد، ونسأل الله العلي  القدير أن يجعل هذا العمل خالص 

لوجهه الكريم، وأن يبارك في الجهد المبذول فيه، وأن ينفع به كل من يط لع عليه، ويجعله خطوة   

 صادقة في طريق العلم النافع والعمل الصالح،

 إنه ولي  ذلك والقادر عليه. 
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 الشكر والتقدير
 

العمل، ونسأله أن   إتمام هذا  التوفيق والقدرة على  الذي منحنا  بالشكر لله سبحانه وتعالى،  ه أولا  نتوج 

 .يجعله عملا نافعا ومقبولا

مشروع الدكتور علي عبد الشاهد، على ما قد مه  الكما نتقد م بخالص الشكر وعظيم الامتنان إلى مشرف 

من متابعة علمية دقيقة، وتوجيهات منهجية بن اءة، كان لها الدور المحوري في ضبط مسار هذا المشروع  

 .والارتقاء بجودته الأكاديمية

ونعب ر عن تقديرنا العميق لأساتذتنا الكرام في قسم الهندسة الكهربائية والإلكترونية، لما بذلوه من جهد  

 .في تعليمنا، وتوجيهنا، وإرساء أسس التفكير الهندسي والمنهجي لدينا

ا علمي ا أو عملي ا أو معنويا خلال تنفيذ هذا المشروع، وساهم ولو   ولا يفوتنا أن نشكر كل من قد م لنا دعم 

 .بشكل غير مباشر في إنجازه

ونسأل الله أن يجزي الجميع خير الجزاء، وأن يجعل هذا العمل سببا في نفع  علمي ومعرفي، وأن يكون  

 .خطوة في طريق التعلم المستمر والعطاء
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 فهرس المحتويات

رقم   الموضــــــــــــــــوع  ر.م

 الصفحة 

 أ الإهداء  1

 ب الشكر والتقدير  2

 ج الشكر والتقدير  3

 د  فهرس المحتويات  4

 ح فهرس الجداول  5

 ي فهرس الاختصارات  6

 ل الملخص  7

  المـــــقدمـــــــة  الفصل الأول 

 2 المقدمة 1.1

 2 مشكلة البحث  2.1

 3 أهمية المشروع  3.1

 4 أهداف المشروع 4.1

 5 منهجية المشروع  5.1

 5 الدراسات السابقة 1.6

 7 هيكلية المشروع 17.

الفصل  

 الثاني

 9 (LTE)الخلفية التقنية والتشغيلية لشبكات الجيل الرابع 

 10 المقدمة 1.2

 10 (Long Term Evolution - LTE) شبكات الجيل الرابع  2.2

 LTE  11البنية المعمارية والتقنيات التمكينية للجيل الرابع 1.2.2

 LTE 12التقنيات التمكينية للجيل الرابع   2.2.2

 KPIs 13ومؤشرات الأداء الرئيسية  QoSجودة الخدمة  3.2

 13 (QoS)جودة الخدمة  1.3.2

 14 (KPIs)مؤشرات الأداء الرئيسية  2.3.2

 16 التصنيف الفني للأعطال والتنبيهات الفنية 4.2

 17 نظام مراقبة الأعطال داخل شركات الاتصالات  5.2

 17 المكونات التقنية لأنظمة مراقبة الأعطال 1.5.2
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 18 الأهمية الاستراتيجية لمراقبة الأعطال 2.5.2

 19 مراحل إدارة الأعطال في شبكات الاتصالات  3.5.2

 PRTG Network Monitor 19دراسة حالة: تطبيق نظام  4.5.2

 20 التحديات التشغيلية 5.5.2

 20 الآفاق المستقبلية والتكامل مع أنظمة الذكاء الاصطناعي  6.2

 21 تقنيات الذكاء الاصطناعي  الفصل الثالث 

 22 مقدمـةال 1.3

 22 ( Expert Systemsالأنظمة الخبيرة ) 2.3

 22 خصائص النظم الخبيرة 1.2.3

 23 مكونات النظام الخبير  2.2.3

 23 تطبيقات النظم الخبيرة في قطاع الاتصالات  3.2.3

 24  (Large Language Models – LLMs)نماذج اللغة الكبيرة  3.3

ل  1.3.3  Transformer 25البنية المعمارية لنموذج المحو 

 Retrieval-Augmented Generation – RAG) 27التوليد المعزز بالاسترجاع   4.3

 RAG 29المكونات الأساسية لإطار عمل  1.4.3

 31 قاعدة المعرفة لتحليل الأعطال   5.3

 32 أهمية قاعدة المعرفة في التطبيقات المعتمدة على النماذج اللغوية 1.5.3

 32 أساليب بناء قواعد المعرفة في شبكات الاتصالات  2.5.3

 33 الوكلاء في الأنظمة الذكية 6.3

 Agent 33)مفهوم الوكيل ) 1.6.3

 Multi-Agent Systems – MAS)) 34الأنظمة متعددة الوكلاء  2.6.3

 35 ( Agentic AIالذكاء الاصطناعي الوكيلي )  3.6.3

 Operational Environment: On-Device)بنية التشغيل: النماذج المحلية  7.3

Models) 

36 

 ‌38التصميم العملي للنظام وتنفيذه الفصل الرابع

 39 مقدمـةال 1.4

 39   النظرة التنفيذية العامة للنظام  2.4

 40 بيئة العمل والأدوات المستخدمة 3.4

 40 ( Hardware Specificationsبيئة التشغيل المادية ) 1.3.4

 41 البيئة البرمجية والمكتبات المستخدمة  2.3.4

 42 تكامل الأدوات ضمن الإطار المعماري   3.3.4

 43 بناء قاعدة المعرفة 4.4

 44 (Knowledge Base Structure)هيكلية قاعدة المعرفة  1.4.4

 46 مبررات اختيار التصميم الخاص بقاعدة المعرفة 2.4.4
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 47 التصميم المعماري للنظام 5.4

 47 طبقة إدخال ومعالجة البيانات  1.5.4

 48 طبقة قاعدة المعرفة  2.5.4

 48 طبقة التشخيص والاسترجاع  3.5.4

 50 طبقة الذكاء الاصطناعي التوليدي  4.5.4

 51 طبقة العرض والتفاعل 5.5.4

 51 تصميم السلوك القائم على الوكيل التشخيصي المركزي  6.4

 51 الدور القائم على الوكيل في التشخيص المعتمد على المعرفة  1.6.4

 52 منطق التنسيق واتخاذ قرار التصعيد  2.6.4

 53 دور الوكيل في الاستنتاج اللغوي 3.6.4

 53 هندسة الأوامر كآلية ضبط سلوكي  4.6.4

 54 أنماط تشغيل الوكيل التشخيصي 5.6.4

 Feedback-Driven Agentic)حلقة التعلم المدفوعة بالتغذية الراجعة  6.6.4

Learning) 
54 

 55 واجهات النظام الرسومية 7.4

 55 واجهة تحميل البيانات وتهيئة التحليل  1.7.4

 56 واجهة عرض نتائج التشخيص   2.7.4

 58  واجهة الإحصائيات اليومية والتحليل التجميعي 3.7.4

 59   تحليل المواقع والمؤشرات الزمنية واجهة 4.7.4

 60 واجهة تحليل الأعطال المزمنة 5.7.4

 61 واجهة الإعدادات والتحكم في محرك الذكاء الاصطناعي 6.7.4

 62 واجهة السجل وتتبع سير التحليل 7.7.4

 65 تقييم النظام وتحليل النتائج  الفصل الخامس 

 66 المقدمة 1.5

 66 بيانات الاختبار  2.5

 66 الخصائص العامة للبيانات  1.2.5

 66 توزيع الإنذارات  2.2.5

 67 معايير التقييم ومنهجية الحكم التشخيصي  3.5

 68 تعريف التشخيص المقبول  1.3.5

 68 تعريف حالات الضعف  2.3.5
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 69 حدود التقييم 3.3.5

 69 تقييم كفاءة الوكيل في الاسترجاع من قاعدة المعرفة  4.5

 69 الحالات الناجحة للاسترجاع المباشر 1.4.5

 69 قيود الاسترجاع ومبرراتها  2.4.5

 70 تحليل دور الوكيل في دمج الاستنتاج اللغوي  5.5

 70 الانتقال من الاسترجاع إلى الاستنتاج  1.5.5

 70 أنماط عمل الوكيل المعزز بالذكاء الاصطناعي 2.5.5

 71 القيمة المضافة لمرونة الوكيل  3.5.5

 71 التقييم التشغيلي 6.5

 71 زمن التحليل والاستجابة  1.6.5

 71 استقرار الواجهة أثناء التشغيل ومخرجات النظام 2.6.5

 72 دراسات حالة مختارة 7.5

 72 حالة إنذار واضح ومباشر  1.7.5

 73 حالة إنذار غامض الصياغة 2.7.5

 74 حالة إنذار متكرر وتأثير التكرار على سلوك الوكيل التشخيصي 3.7.5

 77 التحقق من قابلية توس ع قاعدة المعرفة وتغي ر سلوك الوكيل  4.7.5

 79 مناقشة النتائج والقيود  8.5

 79 نقاط القوة 1.8.5

 80 القيود الحالية للنظام 2.8.5

 80 تفسير القيود في الإطار العلمي  3.8.5

 80 ربط النتائج بأهداف المشروع  9.5

 82 والتوصيات  تالاستنتاجا  الفصل السادس 

 81 المقدمة 1.6

 83 الاستنتاجات  2.6

 84 التوصيات والآفاق المستقبلية  3.6

 المــــــراجـــــــع 

 المـــــــــلاحــــق 
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 فهرس الأشكال

 رقم الصفحة  الموضــــــــــــــــوع  ر.م
 LTE 12بنية شبكة  1-2
 14 لجودة الخدمة لشبكات الاتصالات   ITUنموذج  2-2
 25 البنية المعمارية لنموذج المحول 1-3
في وضعه التقليدي وإطار التوليد المعزز  (LLM)آلية عمل نموذج اللغة الكبير   2-3

 (RAG)بالاسترجاع 
28 

 34 مخطط عمل الوكيل الذكي وتدفق المدخلات والمخرجات  3-3
 Agentic Ai 36مخطط سير عمل  4-3
 40 المخطط التنفيذي العام لتدفق البيانات داخل النظام 1-4
 42 معمارية الطبقية للحزمة البرمجية وتكامل أدوات النظامال 2-4
 46 المخطط المعماري لقاعدة المعرفة التشخيصية المعتمدة على الإنذارات  4-3

 55 مخطط عمل النظام 4-4
 56 واجهة تحميل البيانات وتهيئة التحليل  5-4
 57 واجهة عرض نتائج التشخيص  6-4
 58 نافذة تفاصيل تحليل الإنذار  7-4
 59 واجهة الإحصائيات اليومية   8-4
 60 واجهة تحليل المواقع والمؤشرات الزمنية 9-4
 61 واجهة تحليل الأعطال المزمنة 10-4
 62 واجهة الإعدادات   4-11
 63 واجهة السجل وتتبع سير التحليل 4-12
 67 التوزيع النسبي لمستويات شدة الإنذارات  5-1
 67 كثر أنواع الإنذارات تكرارًا في مجموعة بيانات الاختبار أ 5-2
لمسارات التشخيص المعتمدة من قبل الوكيل الذكي النسبي التوزيع   5-3  70 
 NTP time adjustment failure 72الإنذار  5-4
 The link between the server and the ME is broken 74الإنذار  5-5
 Device power down 75الإنذار  5-6
 LTE cell outage 76الإنذار   LTE cell outageالإنذار  5-7
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 77 قبل التعديل  input power offالإنذار  5-8
 78 بعد التعديل والحفظ  input power off الإنذار 5-9
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 الاختصارات فهرس

 الاختصار  المصطلح 
Operations IT for Intelligence Artificial AIOps 

Interface Programming Application API 

Unit Baseband BBU 

Rate Error Bit BER 

 from Representations Encoder Bidirectional

Transformers BERT 

Rate Drop Call CDR 

Networks Neural Convolutional CNNs 

Unit Processing Central CPU 

Values Separated-Comma CSV 

Rate Success Setup Call CSSR 

Core Packet Evolved EPC 

Project Partnership Generation 3rd 3GPP 

Transformer trained-Pre Generative GPT 

Unit Processing Graphics GPU 

Union Telecommunication International ITU 

base Knowledge KB 

Indicators Performance Key KPIs 

Model Language Large LLMs 

Memory Term-Short Long LSTM 

 Evolution Term Long LTE 

Systems Agent-Multi MAS 

Output-Multiple Input-Multiple MIMO 

Failure To Time Mean MTTF 

Repair To Time Mean MTTR 

Processing Language Natural NLP 

Centers Operations Network NOC 

Access Multiple Division-Frequency Orthogonal OFDMA 

System Support Operations OSS 

Function Density Probability PDF 

Blocks Resource Physical PRB 

Grapher Traffic Router Paessler PRTG 

 Network Telephone Switched Public PSTN 
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6 Qt for bindings Python PyQt6 

Experience of Quality QoE 

Service of Quality QoS 

Memory Access Random RAM 

Frequency Radio RF 

Networks Neural Recurrent RNNs 

Rate Drop Service SDR 

Management Event and Information Security SIEM 

Session Setup Success Rate 
SSSR 

Networks Area Wide WAN 
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 الملخص 
 

الهندسي، متخصصة في   إلى تصميم وتطوير منصة ذكية داعمة لاتخاذ القرار  يهدف هذا المشروع 
(، وذلك من خلال اعتماد نهج هجين يجمع بين  LTEتحليل وتشخيص إنذارات شبكات الجيل الرابع )

 الأنظمة الخبيرة وتقنيات الذكاء الاصطناعي القائمة على معالجة اللغة الطبيعية.

إلى مراجع معيارية وممارسات   بناؤها استنادًا  تم  المنصة على قاعدة معرفة هندسية منظمة،  تعتمد 
رة وقابلة   تشغيلية شائعة، بهدف التعامل بكفاءة مع الإنذارات الواضحة والمتكررة، وتقديم تشخيصات مفسَّ

 للتتبع. 

مثل   شائعة  الإنذارات بصيغ  ملفات  باستقبال  المنصة  عبر مسار  Excelو  CSVتقوم  تمريرها  ثم   ،
باستخدام   الصلة  ذات  المعرفة  للإنذار، واسترجاع  تمثيل نصي  وبناء  البيانات،  توحيد  يشمل  معالجة 

إلى تشخيص مباشر من  TF-IDFتقنيات إحصائية مثل   الوصول  فيها  يتعذر  التي  الحالات  ، وفي 
قاعدة المعرفة، يتم تفعيل نمط استنتاجي مرن يعتمد على نموذج لغوي كبير يعمل كعنصر داعم، ضمن 

 إطار يراعي قابلية التفسير وعدم الادعاء بتقديم قرار قطعي. 

باستخدام لغة   النظام  تنفيذ  تفاعلية مبنية على  Pythonتم  ، ومعمارية  PyQt6، مع واجهة رسومية 
متعددة الطبقات تفصل بين إدخال البيانات، ومحرك التشخيص، والطبقة الاستنتاجية، وواجهة المستخدم،  
التقييم العملي للنظام تحليل مجموعة مختارة من الإنذارات ذات مستويات وضوح مختلفة،   كما شمل 

 قييمي نوعي. ومقارنة مخرجات التشخيص بالتقييم الهندسي البشري، باستخدام مقياس ت

تُظهر نتائج التقييم أن المنصة قادرة على تقديم دعم تشخيصي منظم يسهم في تقليل الزمن التحليلي  
على المهندس، مع الحفاظ على دور العنصر البشري كمرجع أساسي في اتخاذ القرار، ويُعد هذا المشروع 

.‌ةبكات الخلوي خطوة أولية نحو تطوير أنظمة مساعدة ذكية أكثر تكاملًا لدعم تشغيل وصيانة الش
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 المقدمـة  1.1 

لــم تعــد شــبكات الاتصــالات الخلويــة الحديثــة مجــرد وســيلة لنقــل البيانــات، بــل تحولــق إلــى بنيــة رقميــة حيويــة تقــوم عليهــا كافــة 
ومــع التحــول المتســارع نحــو شــبكات ذات ســعات فائقــة وزمــن اســتجابة ضــئيل تطــورت ، الخــدمات اليوميــة لدفــراد والمؤسســات

هــذا المنظومــات إلــى أنظمــة هندســية معقــدة تتكامــل فيهــا طبقــات النفــاذ الراديــوي مــع أنظمــة النقــل والنــواة ضــمن إطــار تقنــي 
موحــد، ور ــم أن هــذا التعقيــد يمثــل متطلبــا أساســيا لمواكبــة التطــور التقنــي، إلا أنــه فــي المقابــل فــرض تحــديات تشــغيلية  يــر 

 اجــه مهندســي ومشــغلي الشــبكات( تحــديا مســتمرا يو Availabilityمسبوقة جعلق من الحفاظ على استقرار الخدمة وتوفرهــا )
[1] [2]. 

( تــدفقا هــائلا مــن Network Operations Centers – NOCوفي هذا السياق التشغيلي، تواجــه مراكــز عمليــات الشــبكة )
وعلــى الــر م مــن الأهميــة البالغــة لهــذا التنبيهــات فــي الكشــ  عــن الأعطــال،  ،الإنذارات الصادرة عن أنظمة المراقبة المختلفــة

، خاصــة فــي [1] إلا أن الواقع العملي يشير إلى أن التحدي الأساسي لم يعد في رصد الخلل بقــدر مــا يكمــن فــي تفســيرا بدقــة
ظل الكم الكبير من الإنذارات المتداخلة والمتكررة، والتي تفتقر في كثير من الأحيان إلى توصيف واضــل للســبج الجــذري أو 

إلــى زيــادة العــجء المعرفــي ( Vendorsوقــد أده هــذا التاــخم الرقمــي فــي رســائل المــوردين ) ،الإجــراء التصــحيحي الفــوري 
علــى فــرق التشــغيل، ممــا يســتلزم وقتــا وجهــدا كبيــرين فــي عمليــات البحــق والتحليــل اليــدوي ممــا قــد يترتــج عليــه تــ خير فــي 

 .[2]  معالجة الأعطال الحرجة

 Long) لتشخيص أعطــال شــبكات الجيــل الرابــع مقترحوانطلاقا من هذا الإطار، يهدف هذا المشروع إلى تقديم حل هندسي 

Term Evolution – LTE)  بــين البيانــات الخــام والمعرفــة  طبقــة ربــط وظي يــةمــن خــلال بنــاء منظومــة ذكيــة تشــكل
( مــدعوم بقاعــدة معرفــة موثوقــة وآليــة AI Agentالتطبيقيــةو ويعتمــد النظــام المقتــرح علــى توظيــف وكيــل ذكــاء اصــطناعي )

ويتمثــل الهــدف النهــائي فــي تحويــل إدارة (. Retrieval-Augmented Generation – RAGاســترجاع معلومــات دقيقــة )
الأعطال من عملية يدوية تفاعلية بطيئــة إلــى اســتجابة ذكيــة قائمــة علــى الفهــم والتفســير، بمــا يســهم فــي تقليــل زمــن الإصــلاح 

 تتسم بالاستمرارية والتعقيد المتزايد.  التي  وتحسين جودة تجربة المستخدم في بيئة اتصالات

 مشكلة البحث  2.1

ــة  ــا، إلا أن عمليـ ــال لحظيـ ــد الأعطـ ــى رصـ ــة علـ ــدرتها العاليـ ــبكات وقـ ــة الشـ ــة مراقبـ ــي أنظمـ ــر فـ ــور الكبيـ ــن التطـ ــر م مـ ــى الـ علـ
وتتمثــل المشــكلة الجوهريــة فــي  ،التشــخيص الفنــي مــا تــزال تعتمــد بدرجــة كبيــرة علــى الخبــرة البشــرية والتحليــل اليــدوي المجهــد

وجود فجوة معرفيــة وســياقية بــين الإنــذار بوصــفه رســالة نصــية خــام، وبــين التشــخيص بوصــفه معرفــة تقنيــة قابلــة للتنفيــذو ففــي 
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أو  اماــة، وتفتقــر إلــى الــربط  مختصــرة  البا ما تكون رسائل الإنذار  (LTEبيئة تشغيلية معقدة مثل شبكات الجيل الرابع )
د لدعطــال ، المباشر بالسبج الجذري للعطــل لا ســيما فــي ظــل تبــاين صــيغ هــذا الرســائل بــين المــوردين وغيــات توصــيف موحــط

 ضمن الأدلة المرجعية الخاصة ب نظمة المراقبة.

ويؤدي هذا الاعتماد المفرط على ذاكرة المهندس بدلا من قاعدة معرفة منهجية إلى سلســلة مــن التحــديات التشــغيلية الحرجــة، 
إذ يترتج عليه ارتفاع العجء المعرفي الواقع على الكوادر الفنية، وربط سرعة الاستجابة التشــغيلية بمــده تــوفر الخبــرة الفرديــة 
وتراكمهــا، ممــا يــنعك  ســلبا علــى اتســاق القــرارات التشــغيلية ويــؤدي إلــى تبــاين فــي جــودة التشــخيص وإطالــة زمــن الإصــلاح 

(Mean Time To Repair – MTTR) [1] عــلاوة علــى ذلــك، فــآن غيــات آليــة ذكيــة قــادرة علــى تفســير رســائل الإنــذار .
وتحويلهــا إلــى مفــاديم هندســية موثقــة ومســتندة إلــى المعــايير العالميــة، يحــدط مــن إمكانيــة توثيــق الخبــرات المتراكمــة ويجعلهــا 

 عرضة للاياع عند تغير الكوادر أو انتقال الخبرات.

وانطلاقــا مـــن ذلــك، تتمثـــل مشــكلة هـــذا البحــق فـــي غيــات نظـــام اســتدلالي ذكـــي قــادر علـــى تجــاوز حـــدود المطابقــة النصـــية 
إذ يواجــه المجــال التشــغيلي  ،(LLMsالتقليدية، مــن خــلال الجمــع بــين دقــة الأنظمــة الخبيــرة ومرونــة النمــاذج اللغويــة الكبيــرة )

 Agenticنتيجــة افتقــارا إلــى وكيــل ذكــي ) ،فجــوة واضــحة فــي تحويــل البيانــات التشــغيلية إلــى رؤه تشخيصــية قابلــة للتطبيــق

AI )يمتلــك القــدرة علــى فهــم الســياق التقنــي للإنــذارات، وتحليلهــا بصــورة منهجيــة، وتقــديم توصــيات تشــغيلية مفســرة وموثقــة، 
تقرار الخدمــة وجــودة تجربــة ويؤدي هذا القصور إلى بطء أو عدم دقة التشخيص اليدوي التقليدي مما ينعك  مباشرة علــى اس ــ

 المستخدم.

 أهمية المشروع  1.3

تستمد هذا الدراسة أهميتها من كونها تمثل استجابة تقنية وعمليــة لفجــوة تشــغيلية فــي قطــاع الاتصــالات، تتمثــل فــي محدوديــة 
ــة الــرؤه التشخيصــية القائمــة علــى الفهــم والتحليــل وتتجســد القيمــة  ،الانتقــال مــن مرحلــة الرصــد اللحظــي لدعطــال إلــى مرحل

 والتطبيقية للمشروع في أربعة محاور رئيسية:العلمية  

تحويــل المعرفــة الاــمنية إلــى معرفــة تقنيــة موثقــة: يســعى المشــروع إلــى تجميــع وتوثيــق خبــرات المهندســين المشــتتة  •
مهيكلة وقابلة للتوسع، مما يحول التشخيص من عملية تعتمد على ذاكــرة الأفــراد  ةوأدلة الموردين ضمن قاعدة معرف

 .والخبرة الشخصية إلى عملية مؤسسية مستدامة
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تعزيز الشفافية والتشخيص المفسر: بخلاف الأنظمــة المغلقــة، يركــز هــذا النظــام علــى قابليــة التفســيرو حيــق لا يقــدم  •
نتائج تشخيصية مجــردة، بــل يــربط كــل قــرار تشخيصــي بمفــاديم هندســية وفئــات فنيــة موثقــة، ممــا يعــزز ثقــة مهنــدس 

 .التشغيل في النتائج المستخرجة

-On)الـــتحكم التشـــغيلي المحلـــي فـــي البيانـــات وحمايـــة الخصوصـــية: مـــن خـــلال توظيـــف النمـــاذج اللغويـــة المحليـــة  •

Device LLMs) يقدم المشروع نموذجــا آمنــا لبيئــات الاتصــالات الحساســة، حيــق تــتم معالجــة البيانــات واســتنتاج ،
 .الحلول دون الحاجة لإرسال معلومات الشبكة إلى السحابة، مما يامن أمن المعلومات وسرعة الاستجابة

 Feedback) بــل يتطــور عبــر حلقــة تغذيــة راجعــة البرمجــة،بناء نظام ذكــي متطــور: لا يقتصــر النظــام عنــد حــدود  •

Loop)    المهندسين وتخزينها في ملــ  الــتعلم، ممــا يقلــل مــن ظــواهر الهلوســة الرقميــة ويزيــد  خبرات  باستيعاتتسمل
 .من دقة النظام بمرور الوقق

 أهداف المشروع 4.1 

يهدف هذا المشروع بشكل رئيسي إلى تصميم وتطوير منصة تشخيص ذكية قادرة علــى تحليــل إنــذارات شــبكات الجيــل الرابــع 
(LTEبصورة شبه آلية، من خلال الجمع بين دقة الأنظمة الخبيرة ومرونة تقنيات الــذكاء الاصــطناعي التوليــدي )،  ولتحقيــق

 :الهدف، يسعى المشروع إلى إنجاز المهام التاليةهذا  

ديكلـــة المعرفـــة الهندســـية: بنـــاء قاعـــدة معرفـــة متكاملـــة تـــربط الإنـــذارات التشـــغيلية الخـــام بمفاديمهـــا التقنيـــة وأســـبابها  .1
 الجذرية وإجراءاتها التصحيحية وفق توصيف تقني قابل التحديق.

 TF-IDF يعتمــد علــى خوارزميــات (Diagnosis Agent) تطوير وكيل استدلالي هجين: تصميم وكيــل تشــخيص .2
فــي الحــالات المعقــدة أو  (Gemma) للمطابقــة الدقيقــة، مــع القــدرة علــى الانتقــال الــذكي لاســتخدام النمــاذج اللغويــة

 .الغاماة

تــدعم  ــرض اتخــاذ القــرار الفنــي  ضبط السلوك الاستنتاجي: ضمان تقديم نتائج التشــخيص بصــيغة مهيكلــة ومنظمــة .3
 .السريع

التحقق والتقييم: بنــاء واجهــة مســتخدم تفاعليــة تســمل للخبــراء بتقيــيم مخرجــات النظــام وتغــذيتها بــا راء الفنيــة لاــمان  .4
 مطابقتها للواقع التشغيلي.
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 منهجية المشروع 5.1 

يعتمــد المشــروع علــى منهجيــة التطــوير التطبيقيــة، والتــي تهــدف إلــى بنــاء نظــام هجــين يجمــع بــين القواعــد المعرفيــة وتقنيــات 
 :الذكاء الاصطناعي. وتتمثل خطوات العمل في المسارات التالية

 المعرفة  وبناءأولا: مرحلة حصر   •

وأدلــة المــوردين، ثــم تنظيمهــا ضــمن قاعــدة  3GPP البدء بجمع البيانات التقنية من المراجــع المعياريــة المعتمــدة مثــل
 .معرفة مركزية لامان دقة وموثوقية عملية التشخيص

 ثانيا: مرحلة التصميم الهندسي للنظام  •

بنــاء معماريــة برمجيــة متعــددة الطبقــات، تبــدأ مــن اســتقبال البيانــات الخــام وتوحيــدها، مــرورا بمحــرك اســتدلالي ذكــي  
 .بين التحليل الإحصائي والفهم السياقي للنصوص، وصولا إلى واجهة تفاعلية للمستخدم يدمج  

 ثالثا: اختيار الأدوات والتقنيات •

اختيــار الأدوات والتقنيــات بمــا يتوافــق مــع متطلبــات بنــاء النظــام الهجــين، حيــق تُســتخدم أدوات معالجــة النصــوص 
 .والتحليل الإحصائي، إلى جانج نماذج لغوية كبيرة تعمل محليا، لدعم تنفيذ مراحل التشخيص المختلفة

 رابعا: مرحلة التحقق والتطوير المستمر •

النظــام، وتصــميم آليــة تســمل للنظــام بـــ االــتعلما مــن التغذيــة الراجعــة البشــرية، ممــا ياــمن تحســن   نتائجل  تقييم الخبراء
 .دقة الاستنتاجات بمرور الوقق

 الدراسات السابقة  6.1

 تم تصنيف الدراسات السابقة ضمن ثلاث محاور رئيسية مرتبط مباشرة بفكرة المشروع.

  أولا: تطور تقنيات كش  الأعطال في الشبكات

) [1] وآخرون Edozie أجره   من  أكثر  شملق  منهجية  الذكاء 160مراجعة  تقنيات  أحدث  تحليل  بهدف  بحثية  دراسة   )
وقد بيطنق المراجعة أن الأساليج التقليدية   والاصطناعي المستخدمة في كش  الشذوذ والأعطال داخل شبكات الاتصالات 
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التدفطق، ولا  الشبكية الاخمة وسريعة  البيانات  التعامل مع  الخطية والقواعد الإحصائية تعجز عن  النماذج  المعتمدة على 
 تستطيع رصد الأعطال الدقيقة أو الديناميكية.  

في تعلم الأنماط المعقدة، مؤكدين على     Autoencodersو LSTM مثل استعرض الباحثون تفوق نماذج التعلم العميق
يعزز الحاجة للانتقال من الطرق التقليدية إلى   وهو ما  ،أهمية دمج المعرفة بالمجال لتعزيز موثوقية التنبؤ وتقليل الأعطال

 الذكاء الاصطناعي كوسيلة فعطالة لمعالجة تحديات كش  الأعطال في شبكات الاتصالات المتطورة. 

فعالية خوارزميات التعلطم  ير الخاضع للإشراف في كش  أعطال الشبكات اللاسلكية،   [4] وآخرون  Cerdà-Alabern اختبر
بالاعتماد على دمج مؤشرات الحركة المرورية مع مؤشرات استهلاك موارد النظام مثل وحدة المعالجة والذاكرة. وقارنق الدراسة 

ية تقنيات تفسير النماذج في تحليل مسببات الأعطال أداء عدد من الخوارزميات الإحصائية والتوليدية حيق توضل النتائج أهم
فكرة المشروع امتداد لهذا التوجه تعد  والاتجاا نحو توظيف تقنيات الذكاء الاصطناعي في تحليل أعطال الشبكات المعقطدة. ف

ت على  قادر  نظام  تصميم  عبر  واحد،  عطل  سيناريو  على  ركزت  التي  السابقة  الدراسة  محدودية  تجاوز  خلال  حليل  من 
 . (LLMs)وتشخيص مجموعة متعددة من الأعطال التشغيلية باستخدام نماذج لغوية توليدية 

 ثانيا: أنظمة المعرفة والاسترجاع المعزز

م  تحليلا لأساليج تمثيل المعرفــة فــي قطــاع الاتصــالات، تنــاول دور الأنظمــة المعتمــدة علــى  [5] وآخرون  Koudouridis قدط
المعرفــة فــي تعزيــز كفــاءة الشــبكات وذكائهــا وقــدرتها علــى التكيــطف مــع التعقيــد المتزايــد. واعتمــدت الدراســة إطــارا تصــنيفا يــربط 
تقنيــات تمثيــل المعرفــة باليــات الاســتدلال وحــالات الاســتخدام المختلفــة، كمــا قيطمــق هــذا المنــاهج وفــق معــايير شــملق الدقــة، 
ن الشــبكات مــن  ع. أكــدت الدراســة أن دمــج المعرفــة التشــغيلية مــع تقنيــات الــتعلم والاســتدلال يمكــط وقابليــة الشــرح، وقابليــة التوســط

الــزمن الحقيقــي، وتقليــل التكــاليف التشــغيلية، والكشــ   تحويل البيانات إلى رؤه عملية تدعم اتخاذ القرار، وتحسين الأداء فــي
ممــا يــدعم فكــرة أهميــة قاعــدة المعرفــة فــي رفــع موثوقيــة الشــبكات  والمبكــر عــن الأعطــال والشــذوذات قبــل ت ثيرهــا علــى الخــدم 

وتعزيز قدرة الأنظمة الذكية على تفسير الأعطال وفهم أســبابها، بمــا يتوافــق مــع هــدف المشــروع فــي تصــميم نظــام تشخيصــي 
ع وقابلة للتفسير  .يعتمد على بنية معرفية قابلة للتوسط

م ز بالتوليد [6] وآخرون  Huang قدط مع نماذج اللغة الكبيرة   (RAG) دراسة تجريبية تناولق دمج تقنية الاسترجاع المعزط
ر الباحثون إطارا متخصصا .3GPPلتحسين استرجاع وتحليل المحتوه الفني المعقطد ضمن مواصفات     (Chat3GPP) وطوط

الطويلة   الوثائق  التعامل بكفاءة مع  نه من  السياق، ما مكط للحفاظ على  آليات  التقليدي والدلالي مع  يجمع بين الاسترجاع 
 .والمعقطدة 
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توظيف نماذج لغوية مدعومة باليات استرجاع معرفي دقيق    جدوه وتكمن أهمية هذا الدراسة للمشروع الحالي في ت كيدها  
لفهم الوثائق التقنية المعقطدة، وهو ما يدعم فكرة بناء نظام ذكي قادر على تفسير الأعطال وتحليل أسبابها بالاعتماد على  

 .معايير ومواصفات شبكات الاتصالات

 ثالثا: الأنظمة الهجينة والتوجهات المستقبلية

ضــمن منظومــات إدارة العمليــات  (LLMs) اســتراتيجيات دمــج النمــاذج اللغويــة الكبيــرة   Chen [2]وVitui تناولــق دراســة 
لمعالجــــة أوجـــه القصــــور فـــي الأنظمــــة التقليديـــة. واقتــــرح الباحثـــان إطــــارا هجينـــا يجمــــع بـــين كفــــاءة النمـــاذج التنبؤيــــة  الذكيـــة

الإحصائية والقدرات التفسيرية المتقدمة للذكاء الاصطناعي التوليدي، بما يتيل تحليل البيانــات  يــر المهيكلــة بكفــاءة، خاصــة 
 .   (Logs)سجلات النظام 

ر دمـــج الخوارزميـــات القائمـــة علـــى التمثيـــل  وتشـــكل هـــذا الدراســـة الأســـاس النظـــري للمعماريـــة المعتمـــدة فـــي المشـــروع، إذ تبـــرط
، لتحقيــق تــوازن بــين ســرعة المعالجــة وعمــق الفهــم Gemma مــع النمــاذج اللغويــة المتقدمــة مثــل TF-IDF مثــل الإحصــائي
 .السياقي

م  ( دراســة حديثــة تناولــق توظيــف النمــاذج اللغويــة الكبيــرة فــي 183مسحا شاملا وتحليلا نقديا لعدد ) [3] وآخرون  Zhangقدط
زت الدراســة علــى التحــديات الأساســية المرتبطــة بهــذا النمــاذج لــتخلص إلــى أن  ،AIOpsتطبيقــات إدارة العمليــات الذكيــة  وركــط

ز بالتوليــد تمثــل الــنهج الأكثــر  (Agents) مــع الــوكلاء الأذكيــاء (RAG) المعماريــات الهجينــة التــي تــدمج الاســترجاع المعــزط
 فاعلية للحد من ظاهرة الهلوسة وسد فجوة المعرفة التخصصية.  

تــدعم نتــائج هــذا المســل صــحة التوجــه المنهجــي للمشــروع، إذ يتوافــق الهيكــل الهندســي للنظــام المقتــرح بشــكل مباشــر مــع هــذا 
التوصــيات، معتمــدا علــى التكامــل بــين الاســترجاع المعرفــي والقــدرات التوليديــة لتحقيــق تشــخيص دقيــق ومســتويات عاليــة مــن 

 .الموثوقية التشغيلية

 هيكلية المشروع  7.1

 :لأجل تقديم عرض متسلسل ومنطقي للمشروع، تم تنظيم المشروع على النحو التالي

وتحــديات التشــخيص، ويحــدد مشــكلة البحــق  LTE يعرض الخل ية العامة لمجــال شــبكات: الفصل الأول )المقدمة( •
 .وأهمية المشروع وأهدافه ومنهجيته وديكل المشروع
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ومفاديم جودة الخدمة ومؤشرات الأداء وأنظمة المراقبة وتصنيف   LTE يقدم الإطار التقني لشبكات:  ل الثانيصالف  •
 .الأعطال

الثالث • بالمعرفة:  الفصل  المعزز  الاسترجاع  وتقنيات  اللغوية  والنماذج  الخبيرة  لدنظمة  النظرية  الأس    يعرض 
(RAG) والوكلاء (Agents) ودور قاعدة المعرفة في التشخيص. 

يشرح التصميم المقترح للنظام وبنيته متعددة الطبقات وتدفق البيانات ووكلاء التشخيص والواجهة،   ع: الفصل الراب •
 .والنموذج المحلي وطبقة التغذية الراجعة TF-IDF مع توضيل دور خوارزمية

يعرض نتائج تطبيق النظام المقترح على بيانات الشبكة، مع تحليل مخرجات التشخيص،  :  لفصل الخامسا •
 .وتقييم أداء النظام في اكتشاف الأعطال

م :  السادس الفصل    • ه  ، ويعرض التوصيات المقترحة لتحسينالنظام الاستنتاجات العامة المستخلصة من نتائج    يقدط
 . وتطويرا
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مقدمة لا 1.2  

ن من طبقات متعددة وعناصر تشغيلية متداخلة،    يجعل فهم بنيتها   مماتُعد شبكات الاتصالات الحديثة أنظمة تقنية معقدة تتكوط
مة للمستخدمين  المعمارية ،   (LTE)وقد أثبتق شبكات التطور طويل الأمد  و أساسا لتقييم أدائها وتحليل جودة الخدمة المقدَّ

طة تعتمد على بروتوكولات الإنترنق أنها تمثل نقلة في طريقة تصميم وتشغيل   بما تتامنه من موارد راديوية متقدمة وبنية مبسط
 . [7]الشبكات اللاسلكية 

-Quality of  Service) الاعتماد على هذا الشبكات في تقديم خدمات البيانات والصوت، أصبحق جودة الخدمة  تزايد ومع  

QoS)  ومؤشرات الأداء الرئيسية (KPIs)  و أدوات لا  نى عنها لقياس استقرار الشبكة وقدرتها على تلبية متطلبات المستخدم  
كما باتق عمليات رصد الأعطال وتصنيفها جزءا جوهريا من منظومات التشغيل، نظرا لدورها في الحفاظ على جاهزية البنية 

 .التحتية وتقليل زمن الانقطاع

نات شبكات والتقنيات التمكينية المستخدمة فيها، والمفاديم    ، LTEوانطلاقا من ذلك، يقدم هذا الفصل الأساس التقني لفهم مكوط
،  المتعلقة بجودة الخدمة ومؤشرات الأداء، إضافة إلى التصنيف المعياري لدعطال وآليات مراقبتها داخل شركات الاتصالات 

إلى ترسيخ الأس  النظرية التي تُستخدم لاحقا في تفسير الظواهر التشغيلية وفهم العوامل المؤثرة في   ويهدف هذا الفصل 
 .استقرار الشبكة

 (Long Term Evolution - LTE)شبكات الجيل الرابع  2.2

القائمة على الإشارات التناظرية لنقل الصوت، مرورا بالجيل   (1G) بدأ تطور قطاع الاتصالات اللاسلكية بتقنية الجيل الأول 
الذي مكطن من نقل البيانات   (3G) الذي أتاح الخدمات الرقمية الأساسية، ليتطور بعدها إلى الجيل الثالق (2G) الثاني

ليمثطل نقلة نوعية في معايير الاتصال وأداء الشبكات، وصولا إلى الجيل   (4G) ثم جاء الجيل الرابع   ، وخدمات الإنترنق
الحرجة  (5G) الخام  التطبيقات  دعم  من  مكطن  منخفض  استجابة  زمن  مع  عالية،  واعتمادية  فائقة  سرعات  قدم  الذي 

 .والاتصالات واسعة النطاق

، التي ظهرت لأول مرة ضمن  (Long Term Evolution - LTE)اعتمد الجيل الرابع على تقنية التطور طويل الأمد
لمنظمة   الثامنة  القياسية  المواصفات  بـ  3GPPحزمة  شبكات   ، (3GPP Release8)المعروفة  بنية  في  تحولا  ومثلق 
-All) إلى نظام يعتمد كليا على بروتوكول الإنترنق (Circuit-Switched) الاتصالات اللاسلكية من نظام مبدل الدارات
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IP System)، وقد مكطن هذا التحول مدعوما بتقنيات مثل OFDMA وMIMO    تحقيق معدلات بيانات نظرية تصل  من

 . [8]المنخفاة ثانية في حالات الحركة \جيجابيق  1ثانية و\ ميجابيق 200بين  إلى

  ، ميغاهيرتز  20ميغاهيرتز و  1.4يتراوح بين   (Channel Bandwidth) باستخدام عرض نطاق للقناة   LTEتعمل شبكات   
لتعزيز قدرات الشبكة، حيق   (Release10) في الإصدار العاشر LTE-Advanced وفي وقق لاحق، تم التوصية بتقنية

 . [7] ميجاهرتز لتقديم أداء أفال  100يصل إلى  عرض طيفيمكنها الوصول إلى 

 LTEالدوافع والأسس التاريخية لظهور 

 :[8] مواجهتها، وهي  استجابة لتحديات رئيسية لم تستطع الأجيال السابقة  LTEنش ت تقنية  

( قادرا على تلبية الزيادة الهائلة في  3Gالقصور في تلبية متطلبات عرض النطاق الترددي: لم يعد الجيل الثالق ) .1
 الطلج على البيانات، مما استدعى تطوير تقنية توفر معدلات بيانات أعلى بكثير. 

(: كان الهدف الأساسي هو إعادة تصميم شبكة الوصول اللاسلكي بشكل كامل لتصبل  All-IPتحويل الشبكة إلى )  .2
( يعتمد كليا على بروتوكول  Packet-Switched Optimized Systemنظاما مُحسنا ومُحولا بالكامل إلى حزم )

 (، مما يقلل زمن الت خير ويزيد الكفاءة. IPالإنترنق )
)الصوت عبر بروتوكول الإنترنق(    VoIP(: ضرورة دعم تطبيقات الوقق الفعلي مثل  QoSتحسين جودة الخدمة ) .3

 وخدمات الفيديو، مع الالتزام بمتطلبات جودة الخدمة الصارمة.

 LTEالبنية المعمارية والتقنيات التمكينية للجيل الرابع   1.2.2

 LTEالبنية المعمارية لشبكة 
تهدف إلى زيادة كفاءة الشبكة وتقليل زمن   (1-2كما في الشكل ) على بنية شبكية مبسطة ومسطحة LTEاعتمدت تقنية  

 :  [8]الت خير. وتتكون هذا البنية من جزأين رئيسيين

: تمثل الجزء المسؤول عن الاتصال اللاسلكي بين المستخدمين  ( E-UTRAN. شبكة الوصول الراديوي المتطورة )1
 والشبكة، وتت ل  من: 
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، تتولى إدارة الموارد  LTE(: وهي محطات القاعدة اللاسلكية في شبكة  eNodeB/eNBمحطات القاعدة المتطورة )  •
( كما في شبكات  RNCالراديوية وجدولة المستخدمين والتحكم بالاتصالات دون الحاجة إلى وحدة تحكم مركزية )

 الجيل الثالق، مما يقلل من تعقيد الشبكة وزمن الت خير. 
• ( المستخدم  إلى  User Equipment - UEمعدات  للوصول  المشترك  يستخدمها  التي  الطرفية  الأجهزة  (: وهي 

 الشبكة، مثل الهوات  الذكية والأجهزة اللوحية ووحدات المودم. 

(: تمثل القلج النابض للشبكة، وتدير حركة Evolved Packet Core - EPC. الشبكة الأساسية للحزم المتطورة )2
 البيانات وخدمات المستخدم. 

 

 LTEبنية شبكة  : (1-2الشكل)

 LTEالتقنيات التمكينية للجيل الرابع  2.2.2
لق الأساس لرفع كفاءة الشبكة وتحسين سعتها.   LTEاعتمدت تقنية   على مجموعة من التقنيات الراديوية الحديثة التي شكط

 : [7]ومن أبرز هذا التقنيات 

(،  Downlink(: تُعد التقنية الأساسية في قناة الهبوط )OFDMAالوصول المتعدد بتقسيم الترددات المتعامدة )   .1
(، تُخصص  Physical Resource Blocks - PRBوتعتمد على تقسيم الطيف الترددي إلى كتل موارد فيزيائية )
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كفاءة عالية في استخدام الطيف وقدرة مميزة على مقاومة    OFDMAديناميكيا للمستخدمين وفقا لظروف القناةو توفر  
 التلاشي الانتقائي للترددات. 

الناقل ) 2 الترددات أحادي  بتقسيم  المتعدد  الوصول   .SC-FDMA ( قناة الصعود تُستخدم في   :)Uplink  وتتميز )
 بانخفاض نسبة الذروة إلى المتوسط في القدرة، مما يجعلها أكثر ملاءمة لاستهلاك الطاقة في أجهزة المستخدم. 

المتعددة ) 3 المدخلات والمخرجات  تقنية   .MIMO  أكثر من هوائي للإرسال والاستقبال، بما يرفع تتيل استخدام   :)
معدل نقل البيانات وسعة القناة دون الحاجة إلى موارد ترددية إضافية، وذلك من خلال الاستفادة من التنوع المكاني  

(Spatial Multiplexing .) 

 200معدلات بيانات نظرية عالية تتراوح بين (LTE/LTE-A) لأداء ومعدلات البيانات: وفرت تقنيات الجيل الرابع. ا4
و\ ميجابق تطوير \قجيجاب   1ثانية  جاء  حيق  المنخفاة،  الحركة  في ظروف  هذا   LTE-Advanced ثانية  ليعزز 

 . من خلال الوصول إلى السعات العليا لهذا النطاق القدرات ويحقق متطلبات معايير الجيل الرابع

مة لزيادة السعة وتعزيز معدلات النقل، فآن التحدي الجوهري    MIMOو OFDMA ور م ما توفرا تقنيات من قدرات متقدط
 وهنا تبرز أهمية مفهوم جودة الخدمة  ،وملموس لده المستخدم النهائي   ريتمثل في ضمان ترجمة هذا القدرات إلى أداء مستق

(QoS) ومؤشرات قياسها بوصفها الأداة الرئيسة لتقييم مده تحقق هذا الأداء على أرض الواقع. 

 KPIsومؤشرات الأداء الرئيسية    QoSجودة الخدمة  3.2 

 ( Quality of Service - QoS) جودة الخدمة  1.3.2

( أحد المفاديم المحورية في تقييم أداء شبكات الاتصالات الحديثة، إذ تمثل مقياسا شاملا لجودة  QoSتُعد جودة الخدمة ) 
 ITU-T Recommendation E.800)  تُعرَّف جودة الخدمة وفقا للتوصية الدولية   ، التجربة التي يتلقاها المستخدم النهائي

ب نها مجموعة الخصائص الكلية لخدمة الاتصالات التي تؤثر في قدرتها على تلبية الاحتياجات المعلنة والامنية  (2008
 :  [9]رئيسيينوتتكون جودة الخدمة من عنصرين  . [9] لمستخدم الخدمة

(، وزمن الت خير،  BERويشمل مقايي  مثل معدل الخط  في البق ) (:  Network Performanceأداء الشبكة )  •
 ، و يرها من العوامل التقنية التي تحدد كفاءة البنية التحتية. استقرار الإشارةوعدم  
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ويشمل مؤشرات مثل زمن توفير الخدمة، وزمن    (:Non-Network Performanceبالشبكة )   المرتبط الأداء  ير   •
 الإصلاح، ونطاق التعرفة، وزمن معالجة الشكاوه. 

مة، كما يمكن أن تتباين أهميتها  وتختل  معايير جودة الخدمة الخاصة بكل نوع من الخدمات باختلاف طبيعة الخدمة المقدط
   بين شرائل المستخدمين المختلفة وفق احتياجاتهم وأولوياتهم. 

 ( Key Performance Indicators – KPIsمؤشرات الأداء الرئيسية )  2.3.2

)تُ  الرئيسية  الأداء  مؤشرات  الشبكة KPIsعرف  أداء  لتقييم  تستخدم  معيارية  كمية  مقايي   ب نها  الاتصالات  في شبكات   )
وتمكطن هذا المؤشرات من تقييم جودة الخدمة ،  ةيالتشغيلية الرئيس ( عبر مجموعة من المجالات  E-UTRANاللاسلكية ) 

(QoS  مة للمستخدمين من خلال قياس مده تحقيق الشبكة لأهدافها الفنية عبر خصائص جودة التي   ةيالخدمة الرئيس ( المقدَّ
(، وسلامة الخدمة Availability(، والتوافر ) Retainability(، والاستمرارية ) Accessibilityتشمل: إمكانية الوصول ) 

(Integrity( والتنقطل   ،)Mobility )،  ( الرئيسية  الأداء  مؤشرات  ) KPIsوتُشتق  الشبكة  أداء  عدادات  من   )Network 

Counters  ،)تُعدط أداة أساسية في تحليل الأداء التشغيلي لشبكات الاتصالات، إذ تتيل تقييم الكفاءة والموثوقية والفاعلية   والتي
 . LTEالتشغيلية لعناصر النظام، إلى جانج مقارنة مستويات الأداء عبر الفترات الزمنية والمواقع المختلفة ضمن منظومة 

)  يعرض الاتصالات   لجودةITU نموذج    ( 2-2الشكل  لشبكات  طبقات  الخدمة  أربع  إلى  الأداء  مؤشرات  مق  قُسط ، حيق 
الشبكة كمتطلج تشغيلي، وصولا إلى طبقة   إمكانية الوصول إلىمن توفر الشبكة كطبقة للبنية التحتية، مرورا بـ    بدءً   ،مترابطة

   [10].بطبقة منظور المستخدم النهائي للخدمات الإلكترونية ءً خصائص الخدمة )الوصول، السلامة، والاستمرارية(، وانتها

 
 لجودة الخدمة لشبكات الاتصالاتITU (: نموذج  2-2)  الشكل
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الأكثر  إن التوفر  الخصائص  هي:  الشبكة  باستقرار  الوصول (Availability)  ارتباطا  وإمكانية   ،(Accessibility)   ،
الشبكة ،   (Retainability)والاستمرارية جاهزية  مباشر  بشكل  تعك   لكونها  خاصة  أهمية  الخصائص  هذا  وتكتسج 

 SDR مثل  كما أن المؤشرات المرتبطة بها   ، واستمرارية أدائها، وتشكل الأساس الذي تعتمد عليه جميع الخدمات اللاحقة
 .تُعد الأكثر تمثيلا لتجربة المستخدم النهائية، وتوفر قياسا عمليا ودقيقا لجودة الخدمة الأساسية   CSSRو

 ( Availability Characteristicخاصية التوفر ) .1

يُعرف التوفر ب نه مقياس يعبر عن نسبة الزمن التي تكون خلالها الشبكة قادرة على تقديم الخدمة في أي لحظة، ويُعد  
، إذ يعك  مستوه جاهزية عناصر الشبكة وقدرتها على العمل   (QoS)هذا المقياس أحد أهم خصائص جودة الخدمة

ومن أبرزها  ،   (KPIs)ويقاس هذا الجانج بالاعتماد على مجموعة من مؤشرات الأداء الرئيسية  ،المستمر دون انقطاع
 .  (Cell Availability)مؤشر توفر الخلية

ل النسبة الزمنية التي تكون فيها الخلية في حالة امتاحة KPI مؤشر توفر الخلية هو مؤشر أداء رئيسي خلال    "يوضط
داخل  E-RAB على تقديم خدمة  (eNodeB) على قدرة محطة القاعدة ءقاس هذا التوافر بناي و ، فترة القياس المحددة 

  . [11]المستخدمين الخلية، إذ تُعد الخلية متاحة فقط عندما تكون قادرة فعليا على تخصيص موارد الاتصال لخدمة 
 :ويعبر عنه بالعلاقة الرياضية العامة التالية

(2 − 1)    %100 ×
الوقت‌الذي‌تكون‌فيه‌الخلية‌متاحة

زمن‌القياس‌  
 =  التوفر 

 ( Accessibility Characteristic. خاصية إمكانية الوصول ) 2

ب نها خاصية تُمكطن مزود الخدمة من تقيــيم مــده قــدرة المشــترك علــى النفــاذ إلــى خــدمات الشــبكة  تُعرَّف إمكانية الوصول
، إذ تقــي  ســهولة بــدء الاتصــال أو إنشــاء  (Qos)وتُعــد هــذا الخاصــية مــن أهــم مكونــات جــودة الخدمــة ،المتنقلــة بنجــاح

 .الجلسات داخل بيئة الشبكة

ويشــار إليــه أياــا بمعــدل نجــاح تهيئــة  ، (Call Setup Success Rate – CSSR)معــدل نجــاح إعــداد المكالمــة 
أحد أبرز مؤشرات إمكانية الوصول، نظــرا لــدورا المباشــر فــي  (Session Setup Success Rate – SSSR) الجلسة

ب نــه النســبة بــين عــدد محــاولات  CSSR ويُعــرَّف ،قيــاس قــدرة النظــام علــى تمكــين المســتخدم مــن بــدء الاتصــال بنجــاح
إعــداد المكالمـــة )أو الجلســة( التـــي اكتملـــق بنجــاح، وبـــين إجمــالي محـــاولات الإعـــداد خــلال فتـــرة القيــاس المحـــددة، ممـــا 
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لأنــه يعبــر بصــورة دقيقــة عــن  الخدمــةيجعله من أهم المقايي  التي تعك  تجربة المستخدم الفعلية في مرحلــة النفــاذ إلــى 
 :ويُعبَّر عنه رياضيا بالعلاقة العامة التالية  .مده قدرة الشبكة على اجتياز مراحل الإعداد المختلفة دون فشل

(2 − 2)   %100 ×
الناجحة‌‌الجلسات‌إعدادات‌‌عدد

الجلسات‌ عدد‌  إعداد محاولات‌
 = (CSSR) الجلسات‌‌إعداد‌نجاح‌معدل   

 (Retainability Characteristic. خاصية الاستمرارية )3

ب نها مقياس يعك  قدرة الشبكة على الحفاظ على استمرارية الخدمة أثناء الاستخدام دون انقطاع أو   تعرف الاستمرارية
من أبرز المؤشرات التشغيلية المرتبطة   (Service Drop Rate – SDR) ويُعدط معدل انقطاع الخدمة  ،سقوط للجلسات 

بآجمالي   انتهق بشكل  ير طبيعي مقارنة  التي  المكالمات  أو  للجلسات  المئوية  النسبة  إذ يعبر عن  بهذا الخاصية، 
من كونه يقي  قدرة الشبكة على الإبقاء   SDR وتنبع أهمية  ،الجلسات التي تم إعدادها بنجاح خلال فترة القياس المحددة

في الحفاظ  مستقرة طوال فترة الجلسة النشطة، مما يوفر تقييما مباشرا لموثوقية الشبكة واستقرارها   على قناة النفاذ الراديوية
 – Call Drop Rate) على الاتصال دون انقطاع. وفي سياق الخدمات الصوتية، يُستخدم معدل سقوط المكالمات

CDR)  باعتبارا مؤشرا فرعيا ضمن إطار SDR   .لقياس حالات الانقطاع الخاصة بالمكالمات الصوتية 

 :رياضيا بالعلاقة العامة التالية  SDR ويُعبَّر عن معدل 

(3 − 2)   %100 ×
عدد حالات إنهاء الجلسات غير الطبيعية

 eRAB إجمالي حالات إنهاء   
= (SDR)  معدل سقوط   الجلسات 

 التصنيف المعياري للتنبيهات والأعطال الفنية  4.2

، يتم تعريف أنواع التنبيهات ضمن خم  فئات قياسية تستند في تعريفها الأصلي 3GPP TS 32.111-2وفقا للمواصفة  
الدولية   التوصية  )ITU-TX.733إلى  الاتصالات  تنبيهات  وهي:   ،(Communications  وتنبيهات  ،

البيئية  (Equipment)المعدات المعالجة (Environmental)، والتنبيهات  ،  (Processing Error)  ، وتنبيهات أخطاء 
الخدمة جودة  إدارة  .   (QoS)وتنبيهات  أنظمة  في  الفنية  الأعطال  لتصنيف  معياري  ك ساس  الفئات  هذا  وتُستخدم 

 : [12]لمرجع ا . وفيما يلي الفئات الخم  مع تعريفاتها والأمثلة عليها كما وردت في ملحق  (OSS)الشبكات

تشير إلى حدوث خلل في العمليات أو الإجراءات المسؤولة عن نقل المعلومات بين نقطتين   تنبيهات الاتصالات: .1
 .فقدان الإشارة، وخط  في بروتوكول الاتصالات: ومن أمثلتها .ضمن المنظومة
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تُعبطر عن تدهور ملحوظ في مستوه جودة الخدمة المقدمة للمستخدم نتيجة عوامل مثل زيادة   تنبيهات جودة الخدمة: .2
 انخفاض عرض النطاق، وحدوث اختناق في الشبكة.  :ومن أمثلتها .الحمل أو انخفاض الموارد 

تشير إلى حدوث خلل في البرمجيات أو في عمليات المعالجة داخل النظام، بما في ذلك   تنبيهات أخطاء المعالجة: .3
 مشكلة في سعة التخزين، وخط  في البرنامج.  ومن أمثلتها .الأخطاء التنفيذية ومشكلات الذاكرة والبيانات 

مشكلة في   ومن أمثلتها .داخل النظام  ترتبط بوجود عطل أو فشل في أحد مكونات العتاد المادي:  . تنبيهات المعدات4
 الطاقة، وفشل المستقبل. 

التي توجد فيها   (Enclosure) التنبيهات البيئية: ناتجة عن ظروف بيئية أو فيزيائية  ير طبيعية داخل الحاوية .5
 .درجة حرارة  ير مقبولة، واكتشاف حريق :ومن أمثلتها  .المعدات، وقد تؤثر مباشرة في سلامة التشغيل

وبعد تحديد وتصنيف أنواع الأعطال المحتملة معياريا، ت تي الحاجة إلى أدوات تقنية قادرة على رصد هذا التنبيهات لحظيا  
 وإدارتها، هنا يبرز دور أنظمة مراقبة الأعطال كعصج حيوي داخل مراكز تشغيل الشبكة. 

 نظام مراقبة الأعطال داخل شركات الاتصالات  5.2
تعد مراقبة الأعطال إحده الركائز الأساسية في إدارة وتشغيل شبكات الاتصالات الحديثة، إذ تمثل الإطار التشغيلي الذي 

ومع توسع شبكات الجيلين الرابع والخام  وتعدد    ،يامن استمرارية الخدمات وجودتها ضمن بيئة تقنية معقدة وسريعة التغير
مكوناتها من وحدات نقل وطاقة ومعالجة وبنية تحتية متداخلة، أصبحق مراقبة الأعطال ضرورة تشغيلية لامان استقرار 

 الشبكة وموثوقية الخدمة. 

تعتمد شركات الاتصالات على منظومات مراقبة متكاملة تتابع حالة كل عنصر في الشبكة على مدار الساعة باستخدام  
وتهدف هذا الأنظمة إلى الكش  المبكر عن الأعطال وتوليد التنبيهات فور حدوث أي خلل أو تدهور   ، بروتوكولات قياسية

التي تعمل ضمن   (NOC)محوري من عمليات التشغيل والصيانة داخل مراكز مراقبة الشبكات    جزءفي الأداء، لتشكل بذلك  
 (. Operations Support Systems – OSSالعمليات )منظومات دعم 

 المكونات التقنية لأنظمة مراقبة الأعطال  1.5.2

تتكون أنظمة المراقبة الحديثة من مجموعة عناصر مترابطة تعمل بتكامل لامان الكش  السريع والدقيق لدعطال، وتشمل 
 : [13][14] ما يلي
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 CPU)أجهزة الاستشعار: وحدات مخصصة لجمع البيانات المتعلقة بمؤشرات الأداء مثل معدل استخدام المعالج   .1
Load)  الذاكرة، النطاق الترددي أو زمن الاستجابة، وتعتمد في الغالج على بروتوكولات معيارية تتيل التواصل ،

 بين أنظمة المراقبة والأجهزة المختلفة بغض النظر عن الشركة المصنعة. 
( حيق تجمع البيانات  WANلوحدات الموزعة: تُستخدم لمراقبة المواقع الجغرافية المتعددة ضمن الشبكات الواسعة )ا .2

 محليا ثم ترسلها إلى الخادم المركزي، مما يقلل من الحمل على الشبكة الأساسية ويرفع موثوقية البيانات. 
مثل انخفاض أداء جهاز أو انقطاع  ا،  آليات التنبيه الذكية: تتيل تفعيل التنبيهات استنادا إلى عتبات محددة مسبق .3

وتدعم هذا ا ليات الإشعارات عبر البريد الإلكتروني أو الرسائل الفورية أو الواجهات    ،الاتصال لفترة زمنية معينة
 البرمجية. 

لوحات التحكم التحليلية: توفر رؤية شاملة في الزمن الحقيقي لأداء الشبكة من خلال خرائط تفاعلية تمثل الحالة   .4
التشغيلية لدجهزة بالألوان )أخار للحالة الطبيعية، أحمر للعطل، أصفر للتحذير(، مما يسهل على مهندسي الشبكة 

 تحديد موقع المشكلة بسرعة. 

 الأهمية الاستراتيجية لمراقبة الأعطال  2.5.2

تنبع الأهمية الاستراتيجية لأنظمة مراقبة الأعطال في شركات الاتصالات من كونها أداة أساسية لتحقيق استمرارية الخدمة 
 : [15] رئيسيةوتحسين كفاءة التشغيل. ويمكن تلخيص هذا الأهمية في ثلاثة محاور 

والمحولات   .1 التوجيه  أجهزة  مثل  الحساسة  المكونات  في  المبكر عن الأعطال  الكش   التشغيلية: عبر  الاستمرارية 
 ومحطات القاعدة، ما يامن استمرار الخدمات دون انقطاع. 

الارتفاع   .2 مثل  الطبيعية  الحالات  ير  المراقبة على تحديد  أنظمة  تساعد  التقنية والأمنية:  التهديدات  الكش  عن 
المفاجئ في حركة المرور أو استهلاك  ير مبرر للنطاق الترددي، مما يسهم في منع الهجمات أو الأعطال الأمنية  

 المحتملة. 
تحسين كفاءة الموارد البشرية والتقنية: بفال الأتمتة الذكية والتنبيهات الفورية، يتم توجيه فرق الدعم الفني مباشرة   .3

 إلى مصدر الخلل، مما يقلل من الجهد والوقق اللازمين للإصلاح ويرفع الكفاءة. 

  مراحل إدارة الأعطال في شبكات الاتصالات  3.5.2

ن عادة  : [15] مترابطةمن أربع مراحل   تعتمد شركات الاتصالات منهجية متكاملة في إدارة الأعطال تتكوط
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 الكش : تحديد الخلل فور حدوثه من خلال المستشعرات أو أدوات المراقبة.  .1
 التشخيص: تحليل البيانات لتحديد موقع الخلل وسببه )عطل مادي أو خط  في الإعدادات(.  .2
 الاستجابة: اتخاذ الإجراء المناسج سواء بآصلاح تلقائي أو تدخل فريق الدعم الفني.  .3
التوثيق والتحليل: إعداد تقرير تفصيلي يتامن سبج العطل والإجراءات المتخذة ومدة الانقطاع لامان التحسين   .4

 المستمر. 

 لامان التشغيل ا من والمستقر. OSS( ضمن منظومات  NOCتُستخدم هذا المراحل عادة في مراكز عمليات الشبكات ) 

 PRTG Network Monitorدراسة حالة: تطبيق نظام  4.5.2

نظام   عالميً (  (Paessler Router Traffic Grapher - PRTGيعد  المستخدمة  الأدوات  أبرز  شبكات  من  لمراقبة  ا 
في   PRTG Network Monitorإلى أن تطبيق نظام    [14]الاتصالات وتحليل أدائها بشكل فوري واستباقي، تشير دراسة  

 Mean Time To)  الإصلاح ساهم في تحسين مؤشرات الأداء وتقليل زمن    ViTroxبيئة تشغيل حقيقية داخل شركة  

Recovery – MTTR)  ملحوظ. بشكل 
 : [14] أبرز نتائج الدراسة تمثلق في

مستشعرات   .1 من خلال  لدداء:  لحظية  الزمن    SNMPمراقبة  في  الاستجابة  وسرعة  المرور  بيانات  تجمع  التي 
 الحقيقي. 

وتُرسل إشعارات فورية عند تجاوز الحدود    ( State Triggers)تنبيهات ديناميكية: تعتمد على الحالة التشغيلية   .2
 الحرجة أو توق  الأجهزة عن العمل. 

 خرائط تفاعلية ولوحات تحليلية: تتيل تتبع الأعطال بدقة مكانية وزمنية عالية مما يسهل اتخاذ القرار السريع.  .3
%  98.7%، وارتفاع معدل التوافر الشبكي من 70وأظهرت نتائج التطبيق انخفاض زمن اكتشاف الأعطال بنسبة تتجاوز 

(، إلا أن استخدام  Huaweiو Ciscoكما واجه الفريق تحديات في دمج أجهزة من موردين مختلفين مثل ) ،% 99.93إلى 
 ساعد في توحيد الاتصال وت مينه.   SNMPv3بروتوكولات 

تؤكد هذا النتائج أن أنظمة المراقبة المتكاملة، عند إعدادها وضبطها بشكل صحيل، تمثل أداة استراتيجية فعالة في تحسين 
 موثوقية الخدمة ورفع جودة التجربة للمستخدم النهائي. 
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 التحديات التشغيلية  5.5.2

على الر م من الفوائد الكبيرة التي تقدمها أنظمة مراقبة الأعطال، إلا أن تنفيذها الفعلي يواجه عددا من التحديات التقنية 
مع بيئات متعددة الموردين بسبج اختلاف واجهات التشغيل وبروتوكولات الاتصال بين الشركات    لأبرزها: التكاموالإدارية،  

 . (  Ericssonو Huaweiو  Cisco) مثل
 . PRTGالتكاليف الأولية المرتفعة خاصة في الأنظمة التجارية التي تعتمد على ترخيص بعدد المستشعرات مثل  •
إدارة البيانات الاخمة، فآن البيانات الناتجة عن آلاف الأجهزة تتطلج أنظمة تخزين وتحليل قوية، خصوصًا عند   •

م.   SIEMربطها بمنصات   لتحليل أمني متقدط
متطلبات الأمان: إذ يجج ت مين قنوات الاتصال بين أنظمة المراقبة والأجهزة الحساسة لحماية الشبكة من الاختراق   •

 أو التلاعج بالبيانات. 
 الآفاق المستقبلية والتكامل مع أنظمة الذكاء الاصطناعي 6.2 

تشهد مراقبة الأعطال في قطاع الاتصالات تحولا تدريجيا من الأساليج التقليدية القائمة على المراقبة والاستجابة إلى أنظمة 
( وتحليل البيانات  Machine Learningوالذكاء التشغيلي، ويُسهم دمج تقنيات التعلطم ا لي )  ذكية تعتمد على التحليل التنبؤي 

الشبكة ومؤشرات   التاريخية لحركة  التنبؤ بالأعطال قبل وقوعها من خلال دراسة الأنماط  القدرة على  الاخمة في تعزيز 
 الأداء. 

(  Generative AIوفي هذا السياق، تتجه أنظمة المراقبة الحديثة نحو التكامل مع نماذج الذكاء الاصطناعي التوليدية ) 
(، لتفسير البيانات النصية والتنبيهات الفنية بصورة آلية، وتقديم توصيات تصحيحية مبنية  LLMsنماذج اللغة الاخمة )ك

 ( بالتوليد  ز  المعزط الاسترجاع  تقنيات  تستخدم  كما  السابقة،  المعرفة  الداخلية  RAGعلى  بالمصادر  الذكاء  نماذج  لربط   )
 للمؤسسة، مما يسمل بتوليد تحليلات دقيقة تعتمد على بيانات تشغيلية حقيقية. 

ويمثل هذا التوجه الأساس الذي يقوم عليه المشروع، الذي يسعى إلى بناء نظام تحليل ذكي قادر على تفسير أعطال شبكات 
LTE ( آليا عبر وكلاء ذكاء اصطناعيAI Agents  ) .تتعاون فيما بينها لتقديم توصيات تصحيحية فورية 

وبذلك، لا تقتصر ا فاق المستقبلية لمراقبة الأعطال على تحسين كفاءة المراقبة فحسج، بل تمتد نحو بناء أنظمة معرفية 
ذاتية التعلم، قادرة على تحليل الأعطال، تفسيرها، والتوصية بمعالجتها بشكل شبه ذاتي، وهو ما يمهطد للانتقال إلى الجيل  

 . لذكيةالقادم من أنظمة إدارة الشبكات ا
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 المقدمة  1.3 

أدطت الزيادة المتسارعة في تعقيد شبكات الاتصالات الحديثة إلى الحاجة لأساليج تحليل وتشخيص تتجاوز قدرات الأدوات  
مهمة تتطلج مستوه أعلى من الاستدلال  (QoS) التقليدية، إذ أصبل التعامل مع الإنذارات وفهم ت ثيرها على جودة الخدمة

 الكبيرة نماذج اللغة  وفي هذا الإطار برز الذكاء الاصطناعي التوليدي ولا سيما    ، والتعامل الذكي مع البيانات التشغيلية

بوصفه نهجا داعما لعمليات التشغيل، من خلال تقنيات قادرة على تحليل النصوص الفنية واستخلاص العلاقة بين الأعطال 
 .ومسبباتها

وإمكانية تشغيلها محليا على الأجهزة الطرفية في جعل هذا التقنيات   (LLMs) وقد أسهم التطور في النماذج اللغوية الكبيرة
استجابة  وسرعة  خصوصية  تتطلج  التي  الاتصالات  لبيئات  ملاءمة  الاصطناعي   وأكثر  الذكاء  منهجيات  أتاحق  كما 

توسيع دور هذا النماذج إلى مسارات أكثر استقلالية وتنظيما للمهام، بما يعزز كفاءتها في التعامل    (Agentic AI)الوكيلي
 . [16][17]المعقدة مع بيئات التشغيل 

على ذلك، يستعرض هذا الفصل الأس  النظرية لمجموعة من تقنيات الذكاء الاصطناعي المرتبطة بالمعالجة اللغوية  بناءو 
م خل ية علمية حول المبادئ التي تقوم عليها الأنظمة الخبيرة والنماذج اللغوية الكبيرة وتقنيات الاسترجاع  والاستدلال، ويقدط

إلى توفير الإطار المفاديمي الذي يعتمد عليه المشروع في المراحل   الفصلويهدف هذا    ،المعزز بالمعرفة ومنهجية الوكلاء
 .  LTEشبكاتاللاحقة عند توظيف هذا التقنيات في تحليل البيانات التشغيلية وتشخيص أعطال 

 ((Expert Systemsالأنظمة الخبيرة  2.3

تعد الأنظمة الخبيرة أقدم فروع الذكاء الاصطناعي، وقد تم تطويرها بهدف محاكاة طريقة تفكير الخبراء البشريين في مجالات  
ويُعرَّف النظام الخبير    ،محددة، من خلال تمثيل معرفتهم واستعمال آليات استدلال قادرة على تحليل المشكلات واقتراح الحلول 

ب نه نظام برمجي يمكنه تقديم نصائل ذكية أو حل مشكلات متخصصة اعتمادا على قاعدة معرفة متراكمة وتقنيات استدلال 
تماثل عمليات التفكير المنهجي لده الخبير البشريو وتتميز هذا النظم بقدرتها على فهم المشكلة، وصيا تها، ومعالجتها، 

 . [18]بة مستخدم لاقتراح الحلول المناس والتفاعل مع ال

 خصائص النظم الخبيرة 1.2.3 

 : 18][ تستند الأنظمة الخبيرة إلى مجموعة خصائص رئيسية تجعلها قادرة على حل المشكلات ومن أبرزها
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الاعتماد على المعرفة المتخصصة: تُبنى النظم الخبيرة على معارف مستخلصة من خبراء بشريين، يتم تنظيمها في  •
 هيئة قواعد وحقائق قابلة للاستخدام أثناء عملية الحل. 

القدرة على الاستدلال: يستخدم النظام آليات منطقية لاستنتاج معلومات جديدة من المعارف المتوفرة ومن مدخلات   •
 المستخدم. 

التفاعل مع المستخدم: يقدم النظام الخبير تفسيرات لخطواته ويتيل للمستخدم طرح الأسئلة أو تقديم بيانات إضافية   •
 لتوجيه عملية الحل. 

العمل في مجالات ذات مشاكل متكررة: مثل التشخيص، التصنيف، التنبؤ، والتخطيط، ما يجعله مناسبا للقطاعات   •
 . التي تعتمد على قرارات متسلسلة وواضحة

 مكونات النظام الخبير 2.2.3 

 : 18][يتكون النظام الخبير من ثلاثة عناصر أساسية تعمل بتكامل لامان جودة الحلول 

المعرفة .1 النظام   :قاعدة  فيه  يعمل  الذي  بالمجال  الخاصة  والمفاديم  والقواعد  الحقائق  القاعدة    ،وتشمل  هذا  تام 
 معارف نظرية وعملية، إضافة إلى قواعد تحدد كي ية استخدام هذا المعرفة في معالجة المشكلات. 

ن المسؤول عن استنتاج الحلول من قاعدة المعرفة : محرك الاستدلال .2 يقوم بتحليل مدخلات المستخدم،  و وهو المكوط
كما يمكنه تحديق قاعدة المعرفة وإضافة معلومات أو تعديلها    ،ومطابقة القواعد المناسبة، واستنتاج نتائج جديدة

 بما يتوافق مع الخبرة المكتسبة. 
وهي قناة التفاعل التي تسمل للمستخدم بصيا ة الأسئلة، وإدخال البيانات، واستلام الإجابات   :واجهة المستخدم .3

الواجهة سهولة الاستخدام وجعل النظام قابلا للتوظيف من قِبل فنيين أو مهندسين دون    وتامن هذا   ، والتوصيات
 الحاجة إلى معرفة برمجية.

 تطبيقات النظم الخبيرة في قطاع الاتصالات  3.2.3

وقد    ، الحجم الهائل للبيانات والتعقيد التشغيلي المتزايد   بسبج   للنظم الخبيرة دور مهم في دعم عمليات شبكات الاتصالات
 : 19][مجالات رئيسية  ثلاثاستخدمق بشكل واسع ضمن  
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وقد طُوطرت أنظمة خبيرة    ،تشمل مراقبة الشبكة، معالجة تقارير الأعطال، التشخيص، وتتبع مصادر الخلل :  الصيانة •
كما تسهم    و قادرة على تحليل الرسائل التشخيصية التي تُولطدها معدات الشبكة تلقائيا، واقتراح الإجراءات التصحيحية

الأعطال وإصلاحها عبر جمع البيانات اللازمة وتوجيه الفنيين نحو المسار التشخيصي    استكشاف في دعم عمليات  
 الأكثر كفاءة. 

وتستخدم بعض الأنظمة    وويشمل وظائ  مثل إدارة حركة المرور، تخصيص الموارد، وجدولة السعات :  إدارة الشبكة  •
الخبيرة نماذج أداء ومحاكاة لاتخاذ قرارات سريعة حول كي ية إعادة توجيه الحركة عند ازدحام الشبكة أو حدوث  

 خلل. 

وهو المجال الأكثر تعقيدا ويتعلق بالتنبؤ بالطلج على خدمات الشبكة، وتخطيط التوسعات،  :  التخطيط والتوسعة •
  تركيج معدات جديدة أو إعادة هندسة المسارات.   وتحديد الحاجة إلى

حيق مثلق الأساس المنهجي لفكرة  تعد النظم الخبيرة أولى التقنيات التي أدخلق الذكاء الاصطناعي إلى شبكات الاتصالات،  
ويمكن استخدام مبادئها عبر أنظمة تعتمد على تحليل البيانات وتقنيات الذكاء  ،تحويل خبرة المهندس إلى قواعد قابلة للتنفيذ 

الاصطناعي الحديثة لتصنيف مشكلات الشبكة وتوليد التوصيات بالاعتماد على نماذج لغوية الكبيرة وطرق تعلم حديثة قادرة  
 على التعامل مع بيانات ضخمة ومعقدة تتجاوز قدرة القواعد التقليدية. 

 ( Large Language Models - LLMsنماذج اللغة الكبيرة ) 3.3

( من أبرز التطورات الحديثة في مجال الذكاء الاصطناعي، إذ أثبتق كفاءة عالية في فهم  LLMsتعد نماذج اللغة الكبيرة ) 
المحول  بنية  على  النماذج  هذا  وتعتمد  اللغويةو  الإنسان  قدرات  تحاكي  بصورة  وتوليدها  ومعالجتها  الطبيعية  اللغة 

(Transformer Architecture  التي قدمق لأول مرة في الورقة البحثية الشهيرة )''Attention Is All You Need'' 
والتي مثلق نقطة تحول جوهرية في معالجة السلاسل النصية فقد ألغق هذا البنية الحاجة إلى الشبكات العصبية   ،  [20]

التي تمكن (،  Self-Attention Mechanismبالية الانتباا الذاتي )  (، واستبدلتهاCNNsالالتفافية )  ( وRNNsالمتكررة )
النموذج من تمثيل العلاقات السياقية بين عناصر النص بكفاءة عاليةو وقد أسهم هذا النهج في تحقيق تحسينات جوهرية في 

(، مثل الترجمة ا لية وتحليل النصوص، كما أتاح إمكانية تدريج نماذج ضخمة NLPالطبيعية )أداء مهام معالجة اللغة  
لتطور الأساس الذي بُنيق عليه ويمثل هذا ا  . [20]على نطاق واسع وبتكلفة زمنية وحسابية أقل بفال قابلية التنفيذ المتوازي  

 التي شكلق اللبنة الرئيسة لظهور الجيل الحالي من نماذج اللغة الكبيرة.  GPTو  BERTالنماذج الحديثة مثل 
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 Transformer المحوّل  البنية المعمارية لنموذج 1.3.3

ل ن من مُشفطر ومولطد تعتمد بنية المحوط ، حيق يتولى (Encoder–Decoder Architecture)  في أصلها على نموذج مكوط
لإنتاج   التمثيل  هذا  المولطد  يستخدم  بينما  بالمعلومات،  سياقي  ني  تمثيل  إلى  النصية  المدخلات  تسلسل  تحويل  المُشفطر 

  . [20]المخرجات بطريقة توليدية ذاتية تعتمد على الرموز التي تم توليدها سابقا

ل وقد   الرؤوس متعدد  الذاتي  الانتباا  آليات على اعتمادا  نتيجة الطبيعية،  اللغة معالجة مجال في نوعية  نقلة النموذج  هذا شكط
(Multi-Head Self-Attention)  بشكل  الحسابية  العمليات  تنفيذ   أتاح  مما  الموضعية،  الأمامية  التغذية  شبكات  جانج   إلى 

ل  لنموذج  العامة  المعمارية  البنية(  1-3)  الشكل  ويوضل .  السابقة  التسلسلية   بالنماذج  مقارنة  التدريج  كفاءة   ورفع  متواز  . المحوط

 

 البنية المعمارية لنموذج المحول   (:1-3)الشكل  
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 ( Attention Mechanismآلية الانتباه )

 ببناء  للنموذج   يسمل  بما  نفسه،   السياق  داخل  الأخره   بالعناصر   لغوي   عنصر   كل  ارتباط   درجة  تحديد   على   الانتباا  آلية   تعتمد 
  مده  عن   تعبطر  أوزان   حسات  خلال  من  ذلك   ويتم   ،الرموز  أو  الكلمات   بين  الداخلية  العلاقات  التقاط  على  قادر   دلالي  تمثيل
 [. 20] اللغوي  السياق فهم  في الأساس حجر  الانتباا آلية يجعلمما  المخرجات، توليد   عند  المدخلات   من جزء كل أهمية

 ( Scaled Dot-Product Attentionآلية الانتباه حاصل الضرب النقطي المقاس )

 : هي اللغة، تمثيلات  من مشتقة رئيسية مكونات ثلاثة على  اعتمادا  عمليا الانتباا  آلية تُنفَّذ

 .تمثل العنصر الذي يحاول النموذج تفسيرا ضمن السياق : (Queries – Q)الاستعلامات •

 . الاستعلام  مع العناصر  بقية  ترابط  مده لقياس تُستخدم:  (Keys – K)المفاتيل •

 . الارتباط هذا  قوة على بناء استخلاصها يتم   التي المعلومات تمثل :(Values – V) القيم  •

م النتائج و يُحسج الانتباا عبر إجراء الارت النقطي بين متجهات الاستعلام   متجهات المفاتيل لقياس درجة التشابه، ثم تُقسَّ

القيم ومنع عدم الاستقرار العددي عند التعامل مع تمثيلات    الحد من تاخم بهدف   𝑑𝑘  على الجذر التربيعي لبُعد المفاتيل 

من كل المستخلصة  لتحويل القيم إلى أوزان احتمالية تحدد مقدار المعلومات  Softmax بعد ذلك تُطبق دالة    و عالية الأبعاد

 :  [20]ويُعبطر عن هذا العملية بالصيغة التالية .قيمة مرتبطة

𝐴𝑡𝑡𝑒𝑛𝑡𝑖𝑜𝑛(𝑄, 𝐾, 𝑉) = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 (
𝑄𝑇𝐾

√𝑑𝑘

)  (3 − 1) 

 ( Multi-Head Attention)الانتباه متعدد الرؤوس 

 فبــدلا ،نفســه الوقــق فــي متعــددة  زوايــا مــن الــنص معالجــة للنموذج الرؤوس متعدد الانتباا   يتيل  الأساسية،  الانتباا    لية  امتدادا
ز فرعيــة تمثــيلات عــدة  بتوليــد النمــوذج يقــوم  واحــد، ســياقي تمثيــل  على  الاعتماد  من  دلاليــة علاقــة أو نمــط علــى منهــا كــل يركــط

دة  العلاقــات فهــم  علــى النمــوذج قدرة  يعزز مما لاحقا التمثيلات هذا   وتُدمج  ،النص  داخل  مختلفة  أكثــر مخرجــات وإنتــاج المعقــط
 .[20] كاوتماس  دقة
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إلى توضيل  المبادئ النظرية  ليات الانتباا ودورها في نمذجة العلاقات داخل المحول ينتقل هذا القسم   استعراض وبعد  
من تمثيل المدخلات والترميز الموضعي ثم بوص  بنية   بدءا ،  البنية الداخلية للمحول كي ية دمج تلك ا ليات ضمن  

 المشفر والمولد. 

 ( Input Embeddings and Positional Encoding)تحويلات المدخلات والترميز الموضعي 

ــية في بنية المحول،   ــاســـــــ لتعد مرحلة تحويل المدخلات من الخطوات الأســـــــ   إلى   النموذج  طبقات  إلى  دخوله  قبل  النص  يُحوَّ
  موضــــــــــــــعي   ترميز  المتجهـات  هـذا   إلى  ويُاـــــــــــــــاف،  للرموز  الـدلاليـة  المعـاني  عن  تعبطر(  Embeddings)  عـدديـة  متجهـات

(Positional Encoding  )الصريحة   التسلسلية  البنية لغيات  نظرا  التسلسل،  داخل  الرموز  مواقع  تمييز  من  النموذج لتمكين  
ل  الانتباا   آلية في  [.20]  الطويلة  النصوص في  خاصة  الترتيج  على  المعتمدة   العلاقات  لفهم   أساسا  الدمج  هذا  ويشكط

 ( The Encoder and Decoder Structureبنية المُشفّر والمولّد ) 

ن   بوصــلات مدعومــة الأماميــة، التغذيــة وشــبكات الــذاتي الانتبــاا  آليــات تشــمل متكررة  طبقات  من  والمولطد  المشفطر  من  كل  يتكوط
 يتــولى ،التــدريج عمليــة استقرار لامان( Layer Normalization) تطبيع وطبقات( Residual Connections) متبقية
. بخطــوة  خطــوة  تــدريجيا، المخرجــات لإنتــاج التمثيل هذا المولطد يستخدم  بينما للمدخلات،  شامل  سياقي  تمثيل  استخراج  المشفطر
نين  بين  التكامل  هذا  ويُعد ن  الذي  الأساس  المكوط ل  نموذج يمكط   [20].يةعال  بكفاءة   والتوليد  الفهم  مهمتي  أداء من  المحوط

ــا مـــن الموثوقيـــة والدقـــة  ــالات، يتطلـــج مســـتوه مرتفعـ ــي الأنظمـــة الهندســـية، كشـــبكات الاتصـ ــف النمـــاذج اللغويـــة فـ إن توظيـ
وبــذلك لا يكــون الاعتمــاد علــى المعرفــة الاــمنية للنمــوذج وحــدها  ،وإمكانية تتبع مصادر المعرفة الداعمة لعملية اتخــاذ القــرار

ومــن هنــا تبــرز  ،كافيــا، لا ســيما عنــد معالجــة أعطــال تشــغيلية تســتلزم الرجــوع إلــى وثــائق فنيــة محــددة وبيانــات تشــغيل واقعيــة
أهمية الأطر التي تجمع بين القدرات التوليدية للنماذج اللغوية وآليات الاســترجاع المنهجــي للمعرفــة الموثوقــة، كمــا هــو الحــال 

ز بالاسترجاع  . (RAG)في إطار التوليد المعزط

 ( Retrieval-Augmented Generation — RAGالتوليد المعزز بالاسترجاع ) 4.3

وعلــى  ،شــهدت نمــاذج اللغــة الكبيــرة تطــورا ملحوظــا فــي قــدراتها علــى معالجــة اللغــة الطبيعيــة وإنتــاج نصــوص عاليــة الجــودة 
الر م من هذا التقدم لا تزال هذا النماذج تواجه قيودا عنــد التعامــل مــع المهــام المعرفيــة المعقــدة، وتتمثــل أبــرز هــذا القيــود فــي 

 محاور رئيسية:ثلاثة  
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 الهلوسة: ميل النموذج إلى توليد معلومات  ير دقيقة أو  ير مدعومة بمصادر موثوقة.  .1
انحصار المعرفة: اقتصار استجابات النموذج على نطاق بيانات التدريج، مما يحد من قدرته على مواكبة   .2

 المعارف والمستجدات الحديثة. 
 ضع  الشفافية: صعوبة تتبع مصادر الاستدلال أو تبرير المخرجات التي ينتجها النموذج.  .3

 ( كآطار عملي لمعالجة هذا القيود من خلال الدمج بين نوعين من الذاكرة:RAGبرزت تقنية التوليد المعزز بالاسترجاع )

 الذاكرة المعلمية: تتمثل في المعرفة المدمجة داخل معلمات النموذج أثناء مرحلة التدريج. •
الذاكرة  ير المعلمية: تتمثل في المعرفة الخارجية القابلــة للتحــديق يــتم اســترجاعها مــن قواعــد بيانــات أو مســتودعات  •

 نصية.
يسهم هذا التكامل في تحقيق مجموعة من الفوائد، من أبرزها: تحسين دقة ومصداقية المخرجات، تقليل احتمالية الهلوسة،  
 تمكين تحديق المعرفة بشكل مستمر، إضافة إلى دمج المعلومات المتخصصة دون الحاجة إلى إعادة تدريج النموذج بالكامل 

ز بالاسترجاع‌‌  .[21] ،   (RAG)ولتوضيل الفرق بين آلية عمل نموذج اللغة الكبير في وضعه التقليدي وإطار التوليد المعزط
‌.بينهما( مقارنة 2-3يبيطن الشكل )

‌

 
 في وضعه التقليدي  (LLM) مقارنة بين آلية عمل نموذج اللغة الكبير  )أ(  (:2-3الشكل )

ز بالاسترجاع )ت(   . (RAG) إطار التوليد المعزط
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 RAGالمكونات الأساسية لإطار عمل  1.4.3

على مكونان أساسيان مترابطان يحددان كفاءته وجودة مخرجاته، ويمكن تلخيصها في المحاور   RAGيقوم إطار عمل 
 ا تية: 

 ( Retrievalأولا: الاسترجاع )

يشكل الاسترجاع المرحلة الأولى والأكثر ت ثيرا في جودة التوليد، ويشمل الأساليج التقليدية، والاسترجاع الدلالي القائم على 
  .[17]النماذج الاستدلالية، إلى جانج النماذج الهجينة التي تجمع بينهما 

 :يلتقليدترجاع اسالا -1
 TF–IDFوتســتند نمــاذج هــذا الاتجــاا إلــى تقنيــات تعتمــد علــى التكــرار الإحصــائي للمصــطلحات وفــي مقــدمتها نمــوذج 

 ويهــدف هــذا النمــوذج إلــى تقــدير أهميــة كــل ،الــذي يُعــدط الأســاس فــي تمثيــل النصــوص داخــل نمــوذج الفاــاء المتجهــي
كلمة داخل المستند مقارنة ببقية المستندات، بما يسمل بتقديم تمثيــل عــددي يعكــ  القيمــة التمييزيــة للمصــطلحات عنــد 

 :]22 [حيق يتكون من شقين رئيسيين  TF–IDFيعتمد هذا النموذج رياضيا على وزن و   ،إجراء عملية الاسترجاع

 (: Term Frequency – TFتكرار المصطلل ) -أ
و وتعتمد الفرضية هنا على أن الكلمات التي تتكرر بكثرة في مستند  jداخل المستند  iيمثطل عدد مرات ظهور الكلمة  

 معيطن تحمل أهمية أكبر في وص  محتواا. ويعبر عنه بالصيغة: 

𝑇𝐹𝑖,𝑗 = 𝑐𝑜𝑢𝑛𝑡(𝑖, 𝑗)     (3 − 2) 

 (: Inverse Document Frequency – IDFالتردد العكسي للمستند ) -ت
ــة تمييزيـــة ــتندات ولا تحمـــل قيمـ ــم المسـ ــائعة التـــي تظهـــر فـــي معظـ ــكلة الكلمـــات الشـ ويحســـج بتقليـــل وزن  ،يعـــالج مشـ
 المصطلحات الشائعة وزيادة وزن الكلمات النادرة التي تظهر في عدد قليل من المستندات:

𝐼𝐷𝐹𝑖 = 𝑙𝑜𝑔 (
𝑁

𝑑𝑓𝑖

)    (3 − 3) 

 . iعدد المستندات التي تحتوي على المصطلل  𝑑𝑓𝑖و  العدد الكلي للمستندات في القاعدة    Nحيق 
المستند   ،IDFو  TFبارت القيمتين    النهائي  يُحسج الوزن   التي تتكرر داخل      مما يمنل قيمة مرتفعة للكلمات 

 : مجموعات النصوص لكنها نادرة نسبيا في بقية
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𝑊𝑖,𝑗 = 𝑇𝐹𝑖,𝑗 × 𝐼𝐷𝐹𝑖   (3 − 4)   

 الاسترجاع الدلالي:  -2

( الدلالي على معمارية المحول  اللغوية  Transformerيبنى الاسترجاع  النماذج  لقدرات  العملي  التطبيق  (، فهو يمثل 
 . [20] الحديثة في فهم السياق، فيتم توظيف المحول كمشفر دلالي لتحويل النصوص إلى متجهات 

 ( Embedding   &Attention Mechanism)أ. التامين وآلية الانتباا 

فيتم حسات   ، (1.3.3تم ذكرها في القسم ) لتي ا  النقطيعلى آلية الانتباا حاصل الارت   تعتمد عملية توليد المتجهات 
مخرجات المعادلة هي ما يشكل  و  وزن كل كلمة في النص بناء على علاقتها بباقي الكلمات لإنتاج تمثيل سياقي  نيو

 الذي يختزل المعنى الدلالي للنص كاملا. ( Embedding Vector)في النهاية متجه التامين  

 ( Vector Space  &Matching)ت. الفااء المتجهي والمطابقة 

الفااء  داخل  متجاورة  مناطق  في  دلاليا  المتقاربة  النصوص  تجميع  يتم  التامين،  متجهات  النموذج  ينتج  أن  بعد 
( بين  Cosine Similarityولتحديد المستند الأكثر صلة بسؤال المستخدم، يتم حسات تشابه جيج التمام ) و  المتجهي

 :𝑉𝑞ومتجه المستند   𝑉𝑞متجه الاستعلام  

𝑠𝑐𝑜𝑟𝑒(𝑞, 𝑑) = 𝑐𝑜𝑠(𝑥) =
𝑉𝑞.𝑉𝑑

||𝑉𝑞|| ||𝑉𝑑||
    (5 − 3)   

 : الهجين  الاسترجاع -3

وقدرات الأساليج الدلالية المبنية على التمثيلات    TF-IDFيمثل الاسترجاع الهجين نموذجا يجمع بين الأساليج التقليدية مثل   
يسمل هذا الدمج بمعالجة القيود التي يعاني    .GPTو  BERT( المستخلصة من نماذج حديثة مثل  Embeddingsالعميقة ) 

 للسياق والمعنىحيق توفر الطرق التقليدية سرعة وكفاءة عالية بينما تقدم الأساليج الدلالية فهما أفال    ،منها كل نوع منفردا 
 عبر مرحلتين:  الاسترجاع الهجين يعملو  .[17]

 مرحلة الترشيل الأولي باستخدام الطرق التقليدية لاختيار مجموعة مرشحة صغيرة من الوثائق.  .1
 لتحسين جودة النتائج.  Embeddingsمرحلة إعادة الترتيج الدلالي حيق يتم استخدام الـ  .2
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هذا الأسلوت يقدم توازنا بين الكفاءة الحسابية والدقة الدلالية، مما يجعله مناسبا لتطبيقات مثل مراقبة الشبكات واكتشاف  
 الشذوذ، حيق تكون السرعة مهمة دون التاحية بقدرة النموذج على فهم السياق.  

 ( Generation Techniquesتقنيات التوليد )ثانيا: 

  من   ويحدط   المخرجات  دقة  يامن  بما  المسترجع،  السياق  من  المثلى  الاستفادة  على  RAG  أنظمة   في   التوليد   مرحلة  تركطز
 . [21] اللغة  نموذج  وتحسين السياق، تنظيم  هما رئيسيين محورين خلال من التوليد   جودة  تحسين ويتحقق  ،الهلوسة  ظاهرة 

 واختيار السياق  تنظيم  -1

  هذا  المطروح وتشمل بالسؤال  صلة  الأكثر   المقاطع  إبراز  إلى  تهدف  التي  التقنيات  من  مجموعة  عبريتم تنظيم المحتوه  
  لإعادة  متخصصة  نماذج  أو  والتنوطع  الترابط  مقايي   باستخدام   الصلة  درجة  وفق  المسترجعة  المقاطع  ترتيج  إعادة   التقنيات
 . أهمية الأكثر  للمعلومات  أولوية إعطاء يامن بما  الترتيج،

  عبر   وذلك  العام،  المعنى  على  الحفاظ  مع  الجوهرية،   ير  العناصر  وحذف  المحتوه  لاختزال  السياق  ضغط يُستخدم   كما
صة  خ يفة  نماذج   فقط  الأساسية  المقاطع  استخراج  على  السياق  اختيار  يعتمد  ذلك،  جانج  وإلى  ،الغرض  لهذا  مخصط

  عملية   قبل   الصلة   ذات    ير  المعلومات   تص ية  بهدف   للنموذج  الذاتي   التقييم  آليات   أو  انتقائية  تقنيات   من   بالاستفادة 
 . التوليد

  (LLM Fine-tuning) اللغة نموذج  تحسين   -2

  التعامل  في  نفسه  التوليدي  النموذج   كفاءة   رفع  على  يركطز  حيق   السياق،  لتنظيم   مكمطلة  خطوة   اللغة  نموذج   تحسين   يمثطل
  الابط خلال من ذلك ويتحقق ،المتخصصة  المجالات في سيما لا ومتطسقة، دقيقة مخرجات وإنتاج المُنقطى، السياق مع

ه  الدقيق  . للنظام   التطبيقي والسياق  الفنية  البيانات  خصائص يعك   الذي ، (Fine-tuning) الموجط

 قاعدة المعرفة لتحليل الأعطال  5.3

الاخمة اللغوية  للنماذج  النظرية  الأس   استعراض  تم  السابق  الجزء  بالمعرفة   (LLMs) في  ز  المعزط الاسترجاع  وآليات 
(RAG)يتناول هذا القسم البنية المعرفية التي تستند إليها هذا التقنيات في عملية الفهم والتحليل، وتمثل قاعدة المعرفة ،  
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تربط بين البيانات التشغيلية وسيناريوهات التشخيص والإجراءات التصحيحية، مما يجعلها   حيقالذاكرة المؤسسية للنظام،  
 .المكون الأساسي الذي تعتمد عليه وحدات التحليل الذكي في تفسير الأعطال وتحديد مسبباتها ضمن النظام المقترح 

 
 أهمية قاعدة المعرفة في التطبيقات المعتمدة على النماذج اللغوية  1.5.3

يمثل توفر قاعدة معرفة متخصصة ودقيقة عنصرا أساسيا في تطوير الأنظمة الذكية في مجال الاتصالات، خصوصا في 
وتقارير   3GPPإذ تحتوي وثائق الاتصالات مثل مواصفات   ، (LLMs)الكبيرة التطبيقات التي تعتمد على النماذج اللغوية  

الأعطال، والكتيبات الفنية على كم هائل من المعرفة المتخصصة التي يصعج استرجاعها وتحليلها يدويا خلال العمليات  
ن من دمج هذا البيانات الفنية مع قدرات النماذج اللغوية، مما   والتشغيلية وهنا يبرز دور قاعدة المعرفة المهيكلة، التي تُمكط

ذج اللغوية باستخدام بيانات الاتصالات  أن تكييف النما [5] وقد أكدت دراسة  ،يعزز فهم العلاقات التقنية والمصطلحات المعقدة 
 .يرفع دقتها في الإجابة على الأسئلة المتخصصة، ويدعم الفنيين ميدانيا، ويحسن أداء أنظمة التوصية في تحليل الأعطال

 أساليب بناء قواعد المعرفة في شبكات الاتصالات  2.5.3

بنا الاتصالات  مجال  في  المعرفة  قواعد  لبناء  المستخدمة  الهيكليات  التطبيق.    ءتتنوع  من  والغرض  البيانات  طبيعة  على 
 : [5]المرجعية  الدراسةوتُصنط  هذا الأساليج إلى خم  فئات رئيسية وفقا لما ورد في 

   . قواعد المعرفة المنطقية1

  و، وقواعد التشغيل 3GPPتستخدم لتمثيل الحقائق التقنية والعلاقات الرسمية المستخلصة من المواصفات القياسية مثل  
التي تتطلج وضوحا في   للسيناريوهات  بما يجعلها مناسبة  الاستدلال الاستنتاجي الصارم،  وتمتاز بقدرتها على دعم 

 .الشروط والقواعد

   .  قواعد المعرفة القائمة على القواعد 2

، وتعد أساسية في نظم التشخيص، إذ تتيل تمثيل آليات   (If–Then)تعتمد على صيا ة الخبرة في شكل قواعد شرطية 
 .اتخاذ القرار لده وكلاء الذكاء الاصطناعي عند تقييم أسبات الأعطال أو تحديد الإجراءات التصحيحية

   . قواعد المعرفة الرسومية3

في التطبيقات الحديثة، نظرا لقدرتها على تمثيل العلاقات المتشابكة    خاصة  أهمية  وتكتسجمثل الرسوم البيانية المعرفية،  
 بين عناصر الشبكة بطريقة  نية ودلالية. 
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 قواعد المعرفة القائمة على الحالات  .4

ويعد هذا النهج مناسبا    ،تعتمد على تخزين سيناريوهات الأعطال التي يمكن استرجاعها عند مواجهة حالات مشابهة
 .  E-UTRANأو eNodeB شبكات مثلال للتطبيقات التشغيلية في  

 قواعد المعرفة التوليدية   .5

وتعد هذا الفئة ركيزة أساسية في الأنظمة    ،تستفيد من قدرات النماذج اللغوية التوليدية في تمثيل المعرفة اللغوية والسياقية 
ن النموذج من دمج المعرفة الرسمية مع القدرة التفسيرية اللغوية، وتوليد استجابات دقيقة  RAGالمعتمدة على  ، لأنها تمكط

 تستند إلى البيانات الهندسية الموثوقة. 

 الوكلاء في الأنظمة الذكية  6.3

ز بالمعرفة (LLMs)يشكل الجمع بين النماذج اللغوية الكبيرة ، وقواعد المعرفة المهيكلة  (RAG)، وتقنيات الاسترجاع المعزَّ
ور م فعالية هذا المكونات في   ،أساسا مهما لدنظمة الذكية التي تعتمد على معالجة الاستعلامات وتقديم استجابات فورية 

توليد مخرجات دقيقة نسبيا، إلا أن دورها يظل محصورا ضمن إطار تفاعلي يستجيج للمدخلات لحظة ورودها، دون امتلاك  
القيد دفع إلى تبني توجه أكثر تطورا يعرف بـالذكاء   هذا   ،مستقل قدرة حقيقية على التخطيط أو المبادرة أو تنظيم المهام بشكل  

، وهو نهج يستفيد من قدرات النماذج اللغوية بوصفها محركا إدراكيا يمكن الوكيل من  (Agentic AI)الاصطناعي الوكيلي
وتبرز أهمية هذا التوجه على نحو خاص في ،  فهم السياق، والتحليل، والتخطيط، وتنفيذ الإجراءات على نحو متسلسل وذاتي

التي تعتمد على تنسيق جهود عدة وكلاء يعملون بصورة   (Multi-Agent Systems – MAS) الوكلاءالأنظمة متعددة  
متوازية لمعالجة المهام المعقدة في بيئات الاتصالات، حيق يتطلج التشغيل مستوه أعلى من الاستدلال والمرونة والاستجابة 

 .الذاتية

  (Agent) مفهوم الوكيل 1.6.3

استخدم مصطلل الوكيل في الأنظمة الموزعة وإدارة الشبكات كوحدة برمجية تنفذ مهام محددة داخل بيئة والتي كانق تعتمد  
 .أساسا على جمع المعلومات وتنفيذ الأوامر دون امتلاك قدرات استنتاج مستقلة

ر مفهوم الوكيل لي خذ شكله الحديق المعروف با ر تقنيات الذكاء الاصطناعي، تطوط  Intelligent) الذكيلوكيل  مع تطوط

Agent)،  ويعرف الوكلاء الأذكياء ب نهم أنظمة قادرة على   ،والذي أصبل أساسا للعديد من تطبيقات الحوسبة والشبكات
استشعار البيئة، وتحليل حالاتها، واتخاذ الأفعال المناسبة لتحقيق الأهداف المحددة مسبقا، مع امتلاك قدرات الاستدلال،  



 تقنيات الذكاء الاصطناعي       الفصل الثالث                                                                                                                 

34 
 

برمجية تعمل نيابة عن المستخدم في البيئات    بكيانات والتكيف، والتعلم التدريجي من خلال تراكم الخبرة، مما يجعلهم أشبه  
وتتميطز الوكلاء بخصائص أساسية تشمل الاستقلالية، التفاعلية، التواصل، التنقل، والتكيطف، كما تُصنَّ  وفق ثلاثة  ،المعقدة 

مخطط عمل الوكيل الذكي وتدفق المدخلات ( يوضل  3-3والشكل )  . [23]معايير معرفية هي الإدراك، والاستدلال، والذاكرة  

 . والمخرجات

  
 مخطط عمل الوكيل الذكي وتدفق المدخلات والمخرجات(: 3-3الشكل)

 (Multi-Agent Systems – MAS)الأنظمة متعددة الوكلاء  2.6.3

تتفاعل فيها مجموعة من الوكلاء الأذكياء   امتدادا لمفهوم الوكيل المنفرد، إذ تمثل بيئة حوسبية  تُعد الأنظمة متعددة الوكلاء
وقد اكتسبق الأنظمة المتعددة أهمية في بيئات   .[23] بصورة منسقة لمعالجة مهام معقدة تتجاوز قدرة أي كيان مركزي واحد

الاتصالات الحديثة التي تتسم بالتوزيع والتنوع وتعدد مصادر البيانات، وهي خصائص تجعل من الإدارة المركزية التقليدية  
ولتجاوز هذا القيود تم توزيع قدرات التحليل واتخاذ القرار على  ، احتمالات الفشل الأحادي خيارا محدود الكفاءة بسبج ظهور

وكلاء مستقلين يعملون بالقرت من مصادر البيانات، مما أتاح تنفيذ مهام أساسية مثل التوجيه، وتحليل مؤشرات الأداء،  
كفاءة ومرونة واعتمادية. وتبرز قوة هذا النهج من خلال خصائص جوهرية تشمل: المتانة التي وإدارة الموارد بصورة أكثر  

ن النظام من الاستمرار حتى عند تعطل بعض الوكلاء، والقابلية للتوسع  عند إضافة عقد جديدة، إضافة إلى الكفاءة  تمكط
 .  [24]جةالناتجة عن تقليل الحاجة لنقل البيانات إلى مركز واحد للمعال
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ومع ظهور الذكاء الاصطناعي الوكيلي، اكتسبق هذا الأنظمة بعدا إدراكيا جديدا يعزز قدرتها على التنسيق واتخاذ القرارات  
 المعقدة باستقلالية، وهو ما سيتم تفصيله في القسم التالي. 

 (Agentic Ai)الذكاء الاصطناعي الوكيلي   3.6.3

الوكيلي يتم  و الامتداد الطبيعي والتط يمثل الذكاء الاصطناعي  ر التطبيقي للوكلاء القائمين على الاستدلال والتنبؤ، حيق 
اللغوية   النماذج  العقل (LLMs) الكبيرة توظيف  المهام    لتشكل  التخطيط والتحليل وتنفيذ  للوكيل وتمنحه قدرة عالية على 
متسلسلة بة بصورة  التقليدي  ، المركط أنظمة الاسترجاع  النهج عن  هذا  البحق عن  (RAG) ويختل   يقتصر على  فهو لا 

متعدد المراحل يهدف إلى فهم السياق، تنظيم المعرفة، والوصول إلى قرار موثوق. ويتكون   االمعلومة، بل يعتمد إطارا ديناميكي
 [17]: هذا الإطار من أربع مراحل مترابطة على النحو ا تي

 الاستعلام وإعادة صيا ته:  فهم  .1
تبدأ العملية بتلقي الوكيل لطلج المستخدم، ليقوم بتحليل نية المستخدم بدلا من الاكتفاء بالنص الحرفي للاستعلام، ويعاد  
صيا ة الطلج بما يتوافق مع السياق الفني للمشكلة ومتطلبات مجال التطبيق، وهو ما يساهم في إزالة الغموض اللغوي 

 .لمقصود بدقةوضمان توجيه عملية البحق نحو المعنى ا
   استرجاع المعرفة متعدد المصادر: .2

ينتقل الوكيل بعد ذلك إلى مرحلة جمع المعلومات عبر مسل متنوع للمصادر، يشمل الوثائق القياسية، سجلات الشبكة،  
لاستخراج   (Embeddings) ويُستخدم في ذلك البحق الدلالي وتقنيات التامين  ، قواعد المعرفة، والمستودعات الخارجية

المعلومات   في  أكبر  وعمق  شمولية  ويامن  التقليدية  النصية  المطابقة  يتجاوز  بما  بالسياق،  صلة  الأكثر  البيانات 
 .المسترجعة

 :تجميع الأدلة والاستنتاج السياقي .3
يتولى فرز المعلومات المسترجعة وتنقيتها من التكرار أو العناصر  ير المفيدة، ثم يقوم بتجميع الأدلة وربطها ببعاها  

وتستخدم في هذا المرحلة قدرات الاستدلال المنطقي لتحويل البيانات الخام إلى فهم منظم   ،لبناء سياق معرفي متكامل
 .للمشكلة، مما يمهد لإنتاج توصيات دقيقة وقابلة للتفسير 

 اتخاذ القرار والتحقيق الذاتي  .4
ل كي ية الوصول    (سلسلة من الأفكار)يولد الوكيل التوصية أو الإجراء المناسج مستندا إلى سلسلة منطقية داخلية   توضط

بمراجعة المخرجات للتحقق من اتساقها وخلوها من الأخطاء أو   آليات التحقق الذاتيوبعد ذلك، تقوم    ،إلى الاستنتاج
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ويوضل    .كرر المسار الكامل لامان أفال نتيجة ممكنةي وفي حال وجود أي تناقض، يعاد ضبط الاستعلام و   ،الهلوسة
 : Agentic Ai مخطط سير عمل ( 4-3)الشكل  

  
 Agentic Ai(: مخطط سير عمل 4-3الشكل )

  (Operational Environment: On-Device Models) بنية التشغيل: النماذج المحلية 7.3

ف النماذج المحلية ب نها نماذج لغوية كبيرة تشغل مباشرة على الأجهزة الطرفية مثل الحواسيج المحمولة والهوات  الذكية،  ر تع
وقد جاء الاهتمام بهذا النوع من النماذج نتيجة التطور الواضل    ،دون الحاجة إلى إرسال البيانات إلى خوادم سحابية لمعالجتها
 لمستخدم. ا أجهزة  مواصفاتلة يمكن تشغيلها ضمن افي هندسة النماذج الحديثة، وظهور إصدارات صغيرة وفع

تعتمد النماذج السحابية التقليدية على مراكز بيانات ضخمة، مما يجعل استخدامها مرتبطا باتصال دائم وقوي بالإنترنق،   
أما تشغيل النموذج محليا فيُحقق عدة مزايا مهمة،    ،ويايف زمنا إضافيا للاستجابة نتيجة نقل البيانات بين المستخدم والخادم

من أبرزها: سرعة الاستجابة، وتقليل استهلاك البيانات، وتعزيز الخصوصية عبر إبقاء المعالجة داخل الجهاز نفسه، إلى 
  [16].جانج القدرة على تخصيص النموذج لاحتياجات المستخدم أو بيئة العمل

المعيارية   نة وفعطالة مثل التصميمات  النماذج المحلية بعدة خصائص أساسية تشمل استخدام معماريات محسط وتتميز 
هذا النماذج    تستفيد النماذج المحلية من تقنيات هندسية وطرق ضغط متقدمة وتكتسج   ودمج تقنيات مشاركة المعاملات،

أهمية خاصة في التطبيقات الحساسة مثل أنظمة الاتصالات، حيق تتطلج معالجة البيانات درجة عالية من الاعتمادية  
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  ، والسرعة والاستقرار، خصوصا في البيئات التي قد تكون فيها القدرة على الاتصال السحابي محدودة أو  ير موثوقة
 . ولهذا الأسبات تُعد النماذج المحلية خيارا عمليا وملائما لتطبيقات التحليل
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   المقدمــة  1.4

 يتناول هذا الفصل الجانج العملي للمشروع، حيق يركز على عرض وتنفيذ النظام المقترح لتشخيص إنذارات شبكات
LTE    بصورة منهجية تعك  متطلبات بيئات التشغيل الفعلية في مراكز مراقبة الشبكات. ويهدف الفصل إلى توضيل

تناولها في الفصول السابقة إلى نظام برمجي متكامل قادر على   تم  النظرية والمعمارية التي  المفاديم  كي ية ترجمة 
 .قابلة للاستخدام في دعم القرار الفني معالجة بيانات الإنذارات، وتحليلها، وإنتاج مخرجات تشخيصية

من طبقة إدخال ومعالجة    ءايشمل هذا الفصل شرح التصميم المعماري للنظام وتنظيمه ضمن طبقات وظي ية مستقلة، بد
البيانات، مرورا ببناء قاعدة المعرفة وديكلها الداخلي، وصولًا إلى طبقة التشخيص التي تعتمد على الاسترجاع الدلالي  

ل الفصل دور الوكيل التشخيصي المركزي في تنسيق مسار التحليل، والتعامل    ، ومنطق اتخاذ القرار المشروط كما يوضط
ه بالقرار  م موجط  .مع حالات عدم اليقين أو التكرار، والاستعانة بالنموذج اللغوي المحلي عند الحاجة، ضمن إطار تحكط

ويتناول الفصل كذلك بيئة العمل والأدوات البرمجية المستخدمة في تنفيذ النظام، مع بيان أسبات اختيارها ودورها في  
التي تمثطل الامتداد   الرسومية  النظام  يتم استعراض تصميم واجهات  التوسع. كما  الكفاءة، وقابلية  تحقيق الاستقرار، 

د نتائج التحل يتيل للمهندس التفاعل مع  التنفيذي لطبقة العرض، وتُجسط يل والاستدلال بصورة تدريجية ومنظمة، بما 
 .النظام، مراجعة المخرجات، وتقديم التغذية الراجعة

ويختتم الفصل بشرح آلية دمج التفاعل البشري ضمن دورة تشغيل النظام من خلال حلقة التعلم المستمر، حيق تُستخدم  
م هذا الفصل عرضا عمليا   القرارات المعتمدة لتحديق قاعدة المعرفة وتحسين أداء التشخيص بمرور الوقق. وبذلك يقدط

الذكي وقواعد المعرفة في دعم عمليات تشغيل وصيانة الشبكات    متكاملا يبرهن على إمكانية توظيف تقنيات التحليل
 .الخلوية بطريقة منظمة وقابلة للتطبيق

 النظرة التنفيذية العامة للنظام  2.4

ل الشكل ) ( المخطط التنفيذي العام لتدفق البيانات داخل النظام المقترح، حيق تبدأ عملية التشخيص بتحميل  1-4يوضط
، ثم تمر البيانات عبر طبقة إدخال ومعالجة البيانات لتوحيد الصيغ  CSV أو Excel ملفات الإنذارات الخام بصيغة

وتجهيزها للتحليل. بعد ذلك، يتم الرجوع إلى قاعدة المعرفة وربط الإنذارات بالمفاديم والفئات المناسبة من خلال الوكيل  
 .التشخيصي المركزي 
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وفي حال توفر تشخيص واثق قائم على المعرفة، يتم اعتماد النتيجة مباشرة، بينما تُحال الحالات التي تتسم بعدم اليقين  
أو التكرار إلى النموذج اللغوي المحلي لدعم التحليل الاستنتاجي. تُعرض النتائج النهائية عبر واجهة المستخدم مع  

 .لقة التعلم المستمر وتحديق قاعدة المعرفة مع مرور الوققإتاحة اعتمادها أو تعديلها، بما يفعطل ح

 

 ( المخطط التنفيذي العام لتدفق البيانات داخل النظام1-4الشكل )

 بيئة العمل والأدوات المستخدمة  3.4

لم تُختَر بيئة العمل والأدوات المستخدمة في هذا النظام بشكل عشوائي، بل جاءت استجابة مباشرة لطبيعة المشكلة  
المدروسة ومتطلبات التشغيل الفعلي لأنظمة تشخيص أعطال الشبكات الخلوية، إذ يتعامل النظام مع بيانات تشغيلية  

ى القرار، ما استلزم توفير بيئة تنفيذ تامن الاستقرار،  حساسة، ومعالجة نصوص تقنية، ومنطق تشخيصي قائم عل 
نات   .وانخفاض زمن الاستجابة، وقابلية التوسع، وسهولة التكامل بين المكوط

، بما  (Local Development & Execution Environment)  تم تنفيذ النظام واختبارا ضمن بيئة تشغيل محلية 
 .ينسجم مع متطلبات الخصوصية في شبكات الاتصالات دون الاعتماد على خدمات سحابية خارجية

  (Hardware Specifications) بيئة التشغيل المادية  1.3.4

تنفيذ   تم  المحلي،  اللغوي  النموذج  وتشغيل  النصية  البيانات  معالجة  عند  واستقرارا  للنظام  التشغيلية  الكفاءة  لامان 
 :واختبار النظام على حاسوت شخصي بالمواصفات التالية

 . Intel Core i7معالج  :  (CPU)وحدة المعالجة المركزية •
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 . 16GBسعة  : (RAM)الذاكرة العشوائية  •
 .NVIDIA RTX 3060: (GPU)وحدة المعالجة الرسومية  •

تُظهر هذا المواصفات أن النظام لا يعتمد على عتاد خاص أو بنى تحتية مكلفة، مما يعزز قابليته للنشر في البيئات  
 .التشغيلية الواقعية 

 البيئة البرمجية والمكتبات المستخدمة  2.3.4

بيئة مناسبة لبناء أنظمة هجينة تجمع بين معالجة البيانات، التحليل    باعتبارهاPython اعتمد النظام على لغة البرمجة  
دعمها الواسع لمفاديم البرمجة الموجهة بالوكلاء والتكامل مع نماذج الذكاء   إضافة إلى الدلالي، والتفاعل الرسومي،  

 :البرمجية المستخدمة بما يتماشى مع المعمارية الطبقية للنظام، على النحو التالي   المكتباتوقد تم تنظيم    .الاصطناعي 

 أولا: أدوات واجهة المستخدم والتفاعل 

• PyQt6الإطار الأساسي لبناء واجهة المستخدم، مع الاعتماد على آلية تعدد الخيوط :   (QThread)    لفصل
 .المعالجة الخل ية عن الواجهة، بما يامن سلاسة التفاعل وعدم تجمطد النظام أثناء التحليل 

• Matplotlib  لعرض المؤشرات التحليلية والأنماط الزمنية لدعطال داخل الواجهة، دعما لعملية اتخاذ القرار :
 .الفني

 ثانيا: محرك التحليل والاسترجاع الدلالي 

•  :scikit-learnلبناء محرك الاسترجاع الدلالي القائم على TF-IDF  وحسات تشابه جيج التمام(Cosine 

Similarity) ، ل الأساس المعرفي لمنطق التشخيص القائم على الثقة  .وهو ما يشكط
• :NumPy  في تسريع    يسهم الأساس الرياضي لمعالجة المصفوفات والمتجهات بكفاءة عالية، مما    لتوفير

 .العمليات الحسابية والاستجابة للنظام 

 ثالثا: إدارة البيانات التشغيلية 

• Pandas  الزمنية المؤشرات  واستخلاص  التكرارات،  حسات  الصيغ،  توحيد  الإنذارات،  ملفات  لمعالجة   :
 .المستخدمة في تقييم سلوك الأعطال
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• OpenPyXL  :مع ملفات للتعامل Excel المستخدمة في بيئات OSS وPRTG  مع الحفاظ على مرونة ،
 .عند الحاجة CSV التحويل إلى 

 ودعم اللغة العربية  ل اللغوي رابعا: التكام

• Requests   و JSON:   لإدارة الاتصال مع النموذج اللغوي المحلي عبر واجهةOllama API  ومعالجة ،
 .الردود المهيكلة الصادرة عنه

• Arabic-reshaper    و :python-bidiتحديات عرض النصوص العربية داخل الرسوم البيانية    لمعالجة
 .والتقارير، وضمان وضوح المخرجات للمستخدم النهائي

 تكامل الأدوات ضمن الإطار المعماري  3.3.4

البرمجية للنظام ضمن معمارية طبقية كما    المكتباتتم تنظيم    ،لامان كفاءة الأداء وتحقيق أعلى درجات التكامل
حيق تتدفق البيانات من طبقة المعالجة الأولية في الأسفل، مرورا بمحرك الذكاء والتحليل،   (. 2-4يوضل الشكل )

وصولا إلى واجهة المستخدم في القمة، مما يعك  التكامل السل  بين جميع مكونات النظام داخل بيئة بايثون. ويسهم  
 :هذا التنظيم المعماري في

 .تعزيز قابلية الصيانة والتوسعة والتطوير المستقبلي للنظام -
ه باتخاذ القرار -  .دعم السلوك القائم على الوكلاء والموجَّ
بقية   - الت ثير على  اللغوي، دون  النموذج  ن، مثل محرك الاسترجاع أو  أو تحديق أي مكوط تسهيل استبدال 

نات النظام.   مكوط

 

 .(: المعمارية الطبقية للحزمة البرمجية وتكامل أدوات النظام 2-4شكل )
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 بناء قاعدة المعرفة  4.4

والمعايير القياسية، والوثائق الفنية الصادرة عن    تم بناء قاعدة المعرفة اعتمادا على مزيج من البيانات التشغيلية الفعلية
من بيئات متعددة، شملق شركات   eNodeB مصنطعي معدات الاتصالات. وقد تم تجميع سجلات إنذارات محطات 

، وذلك بهدف تمثيل التنوع الكبير في صيا ة الإنذارات وأساليج ترميزها  Samsungو  Ericssonو  Huawei لمث
وطريقة توصيفها. ويساعد هذا التنوع على بناء قاعدة معرفة شمولية، ذات قدرة عالية على مواكبة الاختلافات الهيكلية  

 . التجارية LTE بين أنظمة

التراسل  ومسار  الطاقة،  أعطال  مثل  الميداني،  التشغيل  في  شيوعا  الأكثر  الإنذارات  على  الدراسة    ركزت 
(Transmission)  والمشاكل المرتبطة بالواجهة الراديوية ،RF))  وارتفاع ،VSWR  ،والخلل في الوحدات الإلكترونية ،

والمشكلات الناتجة عن التكوينات البرمجية الخاطئة. وتم تحليل هذا الإنذارات استنادا إلى الوص  الرسمي الوارد في  
بهدف تحديد خصائص كل إنذار، والسياق الذي يظهر     (Vendor Alarm Catalogs)أدلة الإنذارات الفنية للموردين

 .فيه، والأثر التشغيلي المتوقع عند حدوثه

تم تحديد نطاق قاعدة المعرفة ليقتصر بشكل مباشر على الإنذارات التي تؤثر مباشرة على توفر الخدمة، مثل انقطاعات  
الطاقة، وفشل مسار النقل، وسقوط الخلايا، وأعطال الوحدات الراديوية. ويرجع هذا التحديد الدقيق إلى كون هذا الفئة  

التي تهدد استمرارية تقديم الخدمة للمستخدمين، مما يجعلها الأساس    من الأعطال ترتبط بالأسبات الجذرية الحرجة
   .الأمثل لنظام التشخيص الذكي

التشخيصية  المفاديم  المعرفة  قاعدة  تتامن  الإنذارات،  سجلات  إلى   والتصنيفات (Concepts) وبالإضافة 
(Categories)  :التي ترتبط بكل إنذار. وقد تم بناء هذين البعدين استنادا إلى 

 .المتعلقة بوظائ  الشبكة وأنواع الأعطال 3GPP المعايير الفنية •
 . أدلة الإنذارات الفنية للموردين  •

وبهذا المزج بين البيانات التشغيلية والمعايير القياسية والخبرة الفنية، أصبحق قاعدة المعرفة نموذجا هجينا يدعم قدرة  
أثناء   الاتصالات  مهندس  يتبعه  الذي  الفني  المنطق  تعك   بطريقة  وتحليلها  الإنذارات  تفسير  على  الذكي  الوكيل 

 . التشخيص اليومي لدعطال
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 (Knowledge Base Structure) هيكل قاعدة المعرفة   1.4.4

تم تصميم قاعدة المعرفة لتعمل كبنية مركزية متكاملة لتمثيل أعطال شبكات الاتصالات وربطها بشكل منهجي ب سبابها   
الجذرية والإجراءات التصحيحية المقترحة لمعالجتها. ويعتمد هذا التصميم على مجموعة من الملفات المترابطة، بحيق  

تشخيص ا لي، بما يامن اتساق البيانات، ويعزز قابليتها للربط،  يؤدي كل مل  دورا وظي يا محددا ضمن منظومة ال
 .ويُسهطل عمليات الاسترجاع والتحليل التشغيلي

 الإنذارات مل   -1

وثائق   في  وردت  كما  للإنذارات  القياسية  التعريفات  يام  إذ  للنظام،  الرئيسي  الفني  القاموس  الإنذارات  مل   يمثطل 
 المورطدين. ونظرا لاختلاف تسمية وترقيم الإنذارات بين الشركات المصنطعة، فقد صُمطم هذا المل  ليعمل كطبقة توحيد 

دة ن النظام من تفسير الإنذارات الواردة من مصادر مختلفة ضمن صيغة موحط  .تُمكط

ز هذا المل  على توصيف الهوية التقنية للإنذار من خلال ربطه بالمورطد، ومعرطفه الرقمي الفريد، واسمه الرسمي،   ويركط
الخطورة،   تعبطر عن درجة  يتامطن مؤشرات  كما  المت ثر.  الشبكي  ن  المكوط تحديد  إلى  الدقيق، إضافة  الفني  ووصفه 

على مؤشرات الأداء، بما يسمل باستخدام هذا البيانات لاحقا    فقد التوفروطبيعة ت ثير العطل على الخدمة، ومستوه  
 .ك ساس لربط الإنذار بالمفاديم والتصنيفات المناسبة داخل قاعدة المعرفة

  المفاديم مل  -2

د، إلا أنها كثيرا ما تشير إلى مفهوم تشخيصي واحد  وهنا ي تي دور مل     ،تختل  صيا ة الإنذارات بين الشركات وتتعدط
ل الأساس في توحيد تفسير هذا الإنذارات وتحويلها من رسائل تشغيلية خام إلى معنى تشخيصي   المفاديم، الذي يشكط

د  فعلى سبيل المثال، قد    ،طل فني قد يظهر عبر إنذارات مختلفة صادرة عن مورطدين متعددينلع يمثطل المفهوم   .موحط
المشكلة التشخيصية ذاتها والمتمثطلة في    إلى   Transport Failureأو  BBU Link Failureتشير إنذارات مثل  
 خلل بمسار النقل. 

دة للمفاديم تُستخدم داخل النظام بغض النظر عن اختلاف مصطلحات المورطدين،   ويحتوي هذا المل  على معرطفات موحط
المفاديم داخل نصوص الإنذارات. كما يام   اللغوية والكلمات المفتاحية اللازمة لاكتشاف هذا  إلى جانج الأنماط 

المقترح  التصحيحية  والإجراءات  الجذرية  الأسبات  الفني  توصيف  الفريق  تحديد  مع  والإنجليزية،  العربية  باللغتين  ة 
 .المختص بمعالجة هذا النوع من الأعطال
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 الفئات الفنية  مل  -3

يمثطل مل  التصنيفات الطبقة التنظيمية العليا في قاعدة المعرفة، حيق تُنظَّم الأعطال ضمن مجموعات تقنية رئيسية  
كما   التصنيف  هذا  بناء  وقد جره  الخدمة.  وجاهزية  البيئة،  الراديوية،  الترددات  النقل،  إلى    ذُكرمثل  استنادًا  مسبقا 

المتعلقة بآدارة الأعطال، إضافة إلى التصنيفات التشغيلية المعتمدة في وثائق المورطدين، والتي    3GPPتوصيات معيار  
 .تعك  الأسلوت العملي المتطبع في أنظمة المراقبة

ويسهم هذا المل  في تحديد المجال الفني العام الذي ينتمي إليه الإنذار، مما يسهل حصر مجموعة المفاديم المحتملة  
المرتبطة به ويتيل قراءة موحدة لحالة الموقع عند تزامن عدة إنذارات. كما يتامطن بيانات داعمة لتحديد الطبقة الشبكية  

 ، وأولوية الاستجابة وفق مستوه الخدمة. المت ثرة، والفريق المسؤول عن المعالجة

 مل  التعلم -4

يمثطل مل  التعلطم العنصر التراكمي داخل قاعدة المعرفة، حيق يدمج الخبرة البشرية مباشرة في النظام من خلال تسجيل  
التصحيحات والاعتمادات التي يجريها المهندسون أثناء مراجعة نتائج الوكيل. ويعمل هذا المل  كطبقة تعلطم مستمر  

سيما عند التعامل مع إنذارات لا تتطابق بشكل مباشر مع القواعد  تسمل للنظام بتحسين دقته مع مرور الوقق، لا  
 .المعرفية المسبقة أو تتطلج فهما أعمق للسياق التشغيلي

اعتمدا   الذي  النهائي  والمفهوم  خطورتها،  ودرجة  الأصلية،  الإنذارات  نصوص  توثطق  سجلات  على  المل   ويحتوي 
المهندس بعد المراجعة، إلى جانج الأسبات الجذرية والإجراءات التصحيحية التي أثبتق فعاليتها ميدانيا. كما يتامطن  

يل، إضافة إلى البيانات الزمنية الخاصة بظهور الإنذار  مؤشرات تقييم مثل درجة المطابقة النصية ونمط عمل الوك 
 .وتسجيل عملية التعلطم، بما يتيل تحديق القواعد وتحسين حساسية النظام بشكل مستمر

 مل  سجل الأعطال -5
ل فيه جميع الأحداث التاريخية لدعطال كما ظهرت   يمثطل مل  سجل الأعطال الذاكرة التشغيلية للنظام، حيق تُسجَّ
فعليا في المحطات. ويهدف هذا المل  إلى توفير سجل رقمي يمكن الاعتماد عليه لتحليل سلوك الأعطال، وقياس  

 .ر الزمنمعدلات تكرارها، وتقييم أداء نموذج التصنيف والتشخيص عب

القواعد   النظام بعد دمج  إليه  ل  الذي توصط النهائي  الإنذار الأصلي والتصنيف  العلاقة بين نص  المل   ويحفظ هذا 
المعرفية مع تقنيات تحليل النصوص، إضافة إلى بيانات الموقع، ومستوه الخطورة، والطوابع الزمنية لظهور العطل  
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واستمرارا، وعدد مرات تكرارا. وتمثطل هذا البيانات أساسا مهما لدعم التحليل الإحصائي، واكتشاف الأعطال المزمنة،  
 .المخطط المعماري لقاعدة المعرفة التشخيصية المعتمدة على الإنذارات(  3-4الشكل ) .وتعزيز اتخاذ القرار التشغيلي

 

 المخطط المعماري لقاعدة المعرفة التشخيصية المعتمدة على الإنذارات(: 3-4) الشكل

، حيق تم عرض كل مل  على حدة مع  للمشروع   ومحتوه كل مل  بشكل كامل في الملحق المرفق  تفاصيلوتوضل  
ل أسلوت تنظيم البيانات والعلاقات البنيوية فيما بينها  سرد الأعمدة الخاصة به وتعريف وظيفة كل عمود ، بما يوضط

 .داخل قاعدة المعرفة

   مبررات اختيار التصميم الخاص بقاعدة المعرفة  2.4.4
  ضمن ل استخدامها سواء داخل النظام الذكي أو  سهط يوفر التصميم طريقة عملية ومرنة لتنظيم معلومات الأعطال، مما يُ 

 :بيئة عمل مهندسي الاتصالات. ويعتمد هذا الاختيار على مجموعة من الأسبات الجوهرية

مستقلة، بحيق يمكن إضافة إنذار جديد أو فئة أو    ملفاتتم تقسيم القاعدة إلى   سهولة التحديق والصيانة: .1
 .مفهوم دون الحاجة لتغيير البنية الكاملة للنظام أو إعادة برمجته

مة بشكل واضل، فهي    :والوكلاء الذكيين RAG جاهزية الاستخدام في أنظمة .2 لأن البيانات منظمة ومقسط
  أو داخل وكلاء الذكاء الاصطناعي. (RAG) مناسبة للاستخدام في أنظمة توليد الإجابة المعزز بالاسترجاع
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عملية مباشرة   SQLite مما يجعل تحويلها إلى قاعدة بيانات مثل   مستقلمل     التطور: يعتبر كل قابلية   .3
 .وسهلة دون الحاجة لأي تعديل في المحتوه 

  ، 5G  ،Microwaveمثل   تتيل الهيكلية إضافة مورطدين جدد أو تقنيات حديثة: المرونة والقدرة على التوسع .4
IP/MPLS  بسلاسة، حيق يتم ربطها بالمفاديم الموجودة مسبقا دون تعديل جذري في أساس القاعدة. 

 التصميم المعماري للنظام 5.4

النظام في تصميمه على ديكلية معيارية متعددة   للنظام، مثل    تهدف  الطبقاتيعتمد  الوظائ  الأساسية  إلى فصل 
نات مستقلة ومتعاونة في   إدخال البيانات، التشخيص القائم على المعرفة، والاستعانة بالذكاء الاصطناعي، ضمن مكوط
الوقق نفسه، يساهم هذا الأسلوت المعماري في تحسين قابلية الصيانة، وتسهيل التوسع المستقبلي، وتمكين استبدال أو  

 .أي طبقة دون الت ثير المباشر على بقية النظام تطوير  

يتكون النظام من خم  طبقات رئيسية تتكامل فيما بينها لتحويل بيانات الإنذارات الخام الواردة من  وبناء على ذلك  
 إلى مخرجات تشخيصية منظمة. أنظمة مراقبة الشبكات الخلوية

 طبقة إدخال ومعالجة البيانات   1.5.4

  FileLoaderWorker  البرمجية  ا بواسطة الفئةتمثل هذا الطبقة نقطة الدخول الأولى للنظام، ويتم تنفيذها فعليً 
 :تتولى هذا الطبقة المهام التالية. PyQt6واجهة داخل 

 . Excel أو CSV قراءة ملفات الإنذارات بصيغ •
الموقع، عنوان الإنذار، درجة الخطورة،   • المطلوبة للتحليل )مثل اسم  التحقق من سلامة الأعمدة الأساسية 

 .وقق الحدوث، ووقق الإزالة( 
لامان توافق البيانات مع     ()normalize_columnsتوحيد أسماء الأعمدة باستخدام دوال المعالجة مثل •

 .البنية الداخلية للنظام
، مما يسمل بحسات  موحدة datetime معالجة القيم الزمنية من خلال تحويل الطوابع الزمنية إلى صيغة   •

 .مدة الأعطال بدقة

موحد ومنظط  يمرر مباشرة إلى طبقة التشخيص دون أي منطق استدلالي،  dataFrame هو  ناتج هذا الطبقة  
 .التزاما بمبدأ فصل المسؤوليات 
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 طبقة قاعدة المعرفة   2.5.4

(،  1.4.4هذا الطبقة الذاكرة الدلالية للنظام، وقد بُنيق اعتمادًا على ملفات مهيكلة كما هو موضل في القسم )  تمثل
الشبكة مهندسي  قِبل  من  وتحديثها  إدارتها  يسهطل  البرمجية    ،بما  الوحدة  عبر  مباشرة  الملفات  هذا  تحميل  ويتم 

ykb_loader.p  للاستعلاملتكون جاهزة . 

 طبقة التشخيص والاسترجاع   3.5.4

يتم ضمنها تحويل الإنذارات  ، و تعد طبقة التشخيص والاسترجاع القلج التحليلي والمحرك التشغيلي الأساسي للنظام
المعرفة،   على  قائمة  منظمة  تشخيصات  إلى  الأساسية    يُنفطد  حيقالخام  الدالة  عبر  فعليا  الطبقة  هذا  منطق 

run_alarm_diagnosis() ،    واتخاذ الإحصائي،  التحليل  المعرفي،  الاسترجاع  بين  التجميع  نقطة  تمثل  والتي 
تعتمد هذا الطبقة على منهجية هجينة تجمع بين الاسترجاع الدلالي القائم على النصوص  ، و  القرار التشخيصي 

 .ةومنطق القرار الشرطي، بما يتماشى مع مفهوم الاسترجاع المعزز بالمعرف

 نمذجة البيانات والاستخراج الدلالي  -
النظام  تمكين  المرحلة إلى  تفسير نصوص الإنذارات    تهدف هذا  بالمفاديم  ادلالي  تفسيرا من  ، بما يسمل بربطها 

 التشخيصية المناسبة داخل قاعدة المعرفة، وذلك في إطار التنفيذ العملي للنظام. 
، يتم تحويل نصوص الإنذارات ونصوص المفاديم التشخيصية إلى تمثيل متجهي موحد باستخدام  الأولى  في المرحلة
‌. TfidfKBIndex، والتي تنفذ ضمن الفئة البرمجية TF-IDFخوارزمية 

يمثل ربط الإنذار بالمفهوم الفني والفئة التشخيصية المقابلة الخطوة الأساسية في تحويل بيانات الأعطال الخام إلى  
وقد تم تنفيذ هذا الخطوة بالاعتماد على دمج المعرفة الهندسية    ،معرفة تشغيلية قابلة للاستخدام داخل النظام الذكي

 وتعتمد منهجية الربط على المحاور التالية:  ،المستخلصة من معايير الاتصالات مع تقنيات تحليل النصوص

 أولا: قواعد الربط الأولية 

تم اشتقاق قواعد الربط من خلال تحليل عيطنة ممثلة من الإنذارات الصادرة عن مورطدين مختلفين، ومقارنتها بالوص   
واعتمدت هذا القواعد على    ،، إضافة إلى التصنيفات التشغيلية الخاصة بكل مورطد3GPPالفني الوارد في وثائق  
 ثلاثة عناصر رئيسية: 
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 (.loss  ،fiber cut ،power failure• المصطلحات الفنية المرتبطة بطبيعة العطل )مثل  
ن الشبكي المت ثر )مثل وحدات الواجهة اللاسلكية، وحدات التغذية، أو عناصر النقل(.    • المكوط
 • الأسبات الجذرية الشائعة ضمن كل فئة من الأعطال.  

 ثانيا: الاسترجاع الموحد المعزز بالسياق والتحقق السلوكي

بتحليل    ايعتمد النظام في تنفيذا على دمج المؤشرات الدلالية في نموذج متجهي واحد لامان دقة النتائج، مدعومً  
 :سلوكي للإنذار. وتتم هذا ا لية عبر الخطوات التالية

 TF-IDF التشابه الإحصائي باستخدام خوارزمية . أ
لتمثيل كل من نص الإنذار ونصوص المفاديم المخزنة داخل قاعدة المعرفة ضمن  TF-IDF تُستخدم متجهات
هذا الأسلوت إبراز    ويتيل   (1.4.3)في القسم  الموضحة   المعادلات وتتم هذا العملية باستخدام    ، فااء متجهي واحد

الكلمات العامة و ير التشخيصية  ت ثير  العالية وتقليل  وبذلك تسهم الخوارزمية في    ،الكلمات ذات الدلالة الفنية 
 . إعطاء وزن إحصائي أعلى للمصطلحات الفنية المتخصصة التي تظهر بشكل متكرر داخل فئة

 النصي بالكلمات المفتاحية.   التعزيز . ت
حيق يقوم النظام بدمج    ،لكل مفهوم تشخيصي كالية تعزيز ضمنية  مخزنة مسبقا  تُستخدم قائمة كلمات مفتاحية  

تمنحها تلقائيا وزنا إحصائيا   TF-IDF هذا الكلمات مع الوص  الفني للإنذار قبل المعالجة، مما يجعل خوارزمية
   Voltageكلمةمثل وجود   يوجه هذا الدمج القرار نحو الفئة الصحيحة عند توفر دلالات فنية واضحة  ،مااعفا

 .  Powerفئة يرفع احتمالية التطابق مع 
 الزمني والسلوكي للإنذارات  التحليل . ج

 :إلى جانج الاسترجاع النصي، تقوم هذا الطبقة بحسات مجموعة من المؤشرات التحليلية الداعمة، من بينها
 .لنف  الموقع  عدد تكرارات الإنذار •
 .مدة العطل الزمنية بناءً على وقق الظهور والإزالة •
 .من خلال تحليل الفواصل الزمنية بين التكرارات  نمط التذبذت •

تستخدم هذا المؤشرات كعوامل مساعدة في تعزيز دقة القرار التشخيصي، كما تلعج دورا حاسما في تحديد ما إذا  
 .من المناسج استدعاء النموذج الذكي أو الاكتفاء بحل قاعدة المعرفةكان 
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 آلية الاسترجاع الذكي وتقييم التشابه  -

يقوم النظام بحسات تشابه    ، TF-IDFتمثيل نص الإنذار ونصوص المفاديم التشخيصية باستخدام متجهات    بعد
بين متجه الإنذار ومتجهات المفاديم المخزنة في قاعدة المعرفة، كما هو  (Cosine Similarity) امجيج التم

(. وتمثل هذا الخطوة آلية القياس المستخدمة لتقييم درجة التقارت النصي بين الإنذار  5-3موضل في المعادلة )
 .والمفاديم المحتملة

على قيم تشابه جيج التمام الناتجة، يتم ترتيج المفاديم وفق درجة الارتباط، واسترجاع أكثر السيناريوهات    اءوبن
، مما يزود النظام بسياق تشخيصي دقيق ومتوافق مع الحالة  Top-K Retrievalارتباطا بالإنذار باستخدام آلية  

 .التشغيلية الفعلية

   منطق اتخاذ القرار التشخيصي -

 :الناتجة عن عملية المطابقة، حيق  يعتمد وكيل التشخيص على منطق قرار مشروط قائم على درجة الثقة

يتم اعتماد التشخيص مباشرة من قاعدة  • المحددة،  ويُصنَّ     ،المعرفة  في حال تجاوزت درجة التشابه عتبة الثقة 
 .، وذلك لامان سرعة الاستجابة والاعتماد على المعرفة المؤكدة(KB-only)القرار ضمن نمط 

في حال كانق درجة الثقة منخفاة، أو كانق المعلومات المسترجعة  ير مكتملة أو متعارضة، يتم اعتبار الحالة   •
ل إلى طبقة الذكاء الاصطناعي التوليدي لمزيد من التحليل   .  ير مؤكدة، وتُحوَّ

وبذلك تمثل هذا الطبقة نقطة الالتقاء بين التحليل الدلالي، المعرفة الهندسية، والتحليل الزمني، مما يجعلها العنصر  
 .الأكثر ت ثيرًا في جودة ودقة التشخيص النهائي للنظام 

 طبقة الذكاء الاصطناعي التوليدي  4.5.4

تعمل هذا الطبقة كـ امستشار ذكيا يتم استدعاؤا شرطيا في الحالات المعقدة، وتعتمد على تكامل مع نماذج لغوية  
 :لامان خصوصية البيانات، يتم تفعيل هذا الطبقة في الحالات التالية Ollama عبر  محلية

 .عندما تكون درجة ثقة المطابقة مع قاعدة المعرفة منخفاة :حالات عدم اليقين •
الإنذارات المتكررة: عند اكتشاف تكرار  ير طبيعي للإنذار، يتم إرسال إحصائيات التكرار للنموذج لطلج تحليل   •

 .أعمق للسبج الجذري بدلا من الحل التقليدي
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مهيكلة   JSON لإنتاج مخرجات بصيغة (Prompt Engineering) يتم توجيه النموذج باستخدام هندسة الأوامر
ولا يتم اعتماد مخرجات النموذج تلقائيا، بل تدمج مع نتائج قاعدة    ة، تحتوي على السبج الجذري والإجراءات المقترح

 .المعرفة ضمن إطار قرار واحد 

 طبقة العرض والتفاعل  5.5.4

 :لتوفير تجربة مستخدم تفاعلية وسريعة الاستجابة، وتام PyQt6 تم تطوير الواجهة باستخدام إطار عمل

  (Severity) .لوحة النتائج: جدول تفاعلي يعرض التشخيصات مع ترميز لوني لدرجة الخطورة •
 .تعرض توزيع الأعطال حسج الفئة، الموقع، والزمن رسوم بيانية تفاعلية: أدوات التحليل البصري  •
فعل  تسمل للمهندس بتعديل التشخيص وحفظه في قاعدة المعرفة، مما يُ  نوافذ حوار: إدارة التغذية الراجعة •

 .خاصية التعلم المستمر للنظام
لفصل عمليات التحليل الثقيلة عن واجهة المستخدم لامان    QThreadاستخدام    :المعالجة  ير المتزامنة •

 .عدم تجمد النظام أثناء المعالجة

بعد عرض التصميم المعماري للنظام وتقسيمه إلى طبقات وظي ية مستقلة، يصبل من الاروري الانتقال إلى شرح  
ق عمل هذا الطبقات أثناء التشغيل الفعلي  لذلك يركز القسم التالي على تصميم الوكلاء البرمجية    ،المنطق الذي ينسط

 .التي تتولى إدارة مسار التشخيص، وتحديد آلية اتخاذ القرار داخل النظام

 تصميم السلوك القائم على الوكيل التشخيصي المركزي  6.4

يعتمد النظام على وكيل تشخيص مركزي واحد مسؤول عن إدارة عملية تشخيص الأعطال كاملة، بدءا من استقبال  
يسمل له بتقييم     Agenticالإنذار وحتى إنتاج القرار النهائي، لا يعمل هذا الوكيل وفق مسار ثابق، بل يتطسم بسلوك 

جودة الأدلة المتاحة، وتحديد مسار المعالجة المناسج، والاستعانة بمكونات تحليلية أو استنتاجية عند الحاجة، ضمن  
ه بالقرار  .إطار تحكم مركزي موجط

 الدور القائم على الوكيل في التشخيص المعتمد على المعرفة  1.6.4

ل نقطة البداية لمعالجة  AlarmDiagnosisAgentيُنفَّذ هذا الدور داخل الوكيل المركزي عبر الفئة البرمجية  ، ويشكط
كل إنذار وارد، تتمثل مهمته الأساسية في تحويل الإنذار الخام إلى تشخيص منظم بالاعتماد على قاعدة المعرفة  

 .وآليات الاسترجاع الدلالي
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يستقبل الوكيل ص  إنذار واحدا في كل مرة، ويقوم ببناء تمثيل نصي موحد للاسترجاع اعتمادا على عناصر تشغيلية  
يهدف هذا التمثيل إلى   .()build_alarm_textمثل عنوان الإنذار، نوع المورد، وكائن العطل، وذلك عبر الدالة  
 .ضمان اتساق عملية الاسترجاع مع البنية الدلالية لقاعدة المعرفة

 :بعد ذلك، ينفطذ الوكيل مرحلتين متتاليتين

 . alarmsمحاولة المطابقة المباشرة مع الإنذارات القياسية المخزنة في مل   .1
 .اعتمادا على درجة التشابه الدلالي  conceptsملفمن  اختيار أفال سيناريو .2

ينتج عن هذا العملية تشخيص أولي يتامن الفئة، السيناريو، السبج الجذري، والإجراءات التصحيحية، إضافة إلى  
درجة ثقة رقمية تعبطر عن جودة المطابقة، وتُعد هذا الدرجة عنصرا محوريا في سلوك الوكيل التشخيصي، إذ لا يُنظر  

 .ل للتقييم أو التصعيد إلى التشخيص كناتج نهائي تلقائي، بل كقرار أولي قاب

  استدعاء النموذج المحليمنطق التنسيق واتخاذ قرار 2.6.4 

، ويتم تنفيذ هذا  استدعاء النموذج المحلييمتلك الوكيل المركزي منطقا صريحا لتنسيق خطوات التشخيص واتخاذ قرار 
 .والتي تمثل العقل التحكمي للنظام ،  ()run_alarm_diagnosisالمنطق داخل الدالة المركزية 

في هذا المرحلة، لا يتم اعتماد التشخيص القائم على المعرفة تلقائيا، بل يخاع لتقييم مشروط يعتمد على مجموعة  
 :من المعايير التشغيلية، من أبرزها

 انخفاض درجة الثقة عن العتبات المعرفة في مل  الإعدادات •
 .غيات سيناريو أو إنذار قياسي مطابق •
 اكتشاف نمط تكرار  ير طبيعي للإنذار.  •

،  استدعاء النموذج المحليإلى  في حال تحقق أي من هذا الشروط، يتخذ الوكيل المركزي قرارا برمجيا بتصعيد الحالة  
، حيق يتم اتخاذ القرار بناءً على تقييم جودة المخرجات ولي  مجرد  Agenticويعك  هذا السلوك جوهر التصميم  

 .تنفيذ تسلسلي لدوامر
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 دور الوكيل في الاستنتاج اللغوي  3.6.4 

يــــــــــؤدي هــــــــــذا الــــــــــدور وظيفــــــــــة مســــــــــاندة داخــــــــــل الوكيــــــــــل المركــــــــــزي، ويُســــــــــتدعى بشــــــــــكل شــــــــــرطي عبــــــــــر الدالــــــــــة 
ask_local_llm_for_alarm()  عنــد مواجهــة حــالات لا تكفــي فيهــا نتــائج قاعــدة المعرفــة للوصــول إلــى تشـــخيص

 .واثق

إلى تحسين جودة   داعمة تهدف  استنتاجية  القرار، بل ك داة  للحقيقة أو  اللغوي كمصدر مستقل  النموذج  يُستخدم  لا 
 :التشخيص وتوضيل أسبابه، ويتم تزويد النموذج بسياق مابوط يشمل

 .بيانات الإنذار الأساسية •
 .نتائج الاسترجاع المعرفي إن وُجدت  •
 .مؤشرات التكرار والسلوك الزمني للإنذار  •

تحتوي على سبج جذري مقترح وإجراءات تصحيحية، ليتم دمجه لاحقا   (JSON) يُعاد ناتج هذا الدور بصيغة مهيكلة
د يصدر عن الوكيل المركزي، دون أن يُعتمد هذا الناتج بشكل   مع التشخيص القائم على المعرفة ضمن قرار موحط

 .منفصل أو تلقائي

  هندسة الأوامر كآلية ضبط سلوكي 4.6.4 

ه النظام  (  LLM Reasoning)   لامان انسجام الدور الاستنتاجي اللغوي  مع منطق الوكيل المركزي، تم تصميم مُوجطِ
(System Prompt)    ليعمل كالية ضبط سلوكي تتحكم في كي ية استخدام النموذج اللغوي، فبدل أن يُترك النموذج

د   ليستنتج بحرية، يتم تقييدا بسلوك مهني واضل يتمثل في أداء دور مهندس شبكات يعمل داخل بيئة تشغيل، مما يحدط
 .نطاق التفكير والمصطلحات المستخدمة

يفرض هذا التوجيه مجموعة من القيود الصريحة التي تمنع النموذج من اختراع مكونات شبكية أو تفاصيل تقنية  ير  
موجودة في بيانات الإدخال، كما يلزمه بالحفاظ على مجال العطل المحدد وعدم تغييرا، إضافة إلى ذلك، يلزم النموذج  

عدم إمكانية تحديد السبج الجذري عند نقص المعطيات بدلا  بآدارة عدم اليقين بشكل صريل، حيق يجج التصريل ب
 .من تقديم افتراضات  ير مدعومة
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كما تم فرض صيغة إخراج مهيكلة تمنع المخرجات الحرة، وتامن أن تكون نتائج الاستنتاج قابلة للدمج المباشر داخل  
مسار اتخاذ القرار، وبهذا التكامل، تتحول هندسة الأوامر من مجرد توجيه لغوي إلى عنصر بنيوي يابط السلوك  

 .الاستنتاجي داخل الوكيل المركزي 

 أنماط تشغيل الوكيل التشخيصي  5.6.4

 :لدعم الشفافية وقابلية التقييم، يقوم الوكيل المركزي بتوسيم كل تشخيص بنمط تشغيل يوضل مصدر القرار، مثل

• KB-onlyعند الاعتماد الكامل على قاعدة المعرفة :. 
• LLM-onlyفي الحالات الاختبارية أو غيات المعرفة :. 
•  :KB+LLM  دمج الاسترجاع مع الاستنتاج بسبج نمط تكرار  ير طبيعيعند. 

يتم تسجيل نمط التشغيل ضمن ناتج التشخيص، كما يُحفظ في سجل التاريخ، مما يسمل بتحليل أداء الوكيل لاحقا  
 .وفهم سلوك اتخاذ القرار

  (Feedback-Driven Agentic Learning) حلقة التعلم المدفوعة بالتغذية الراجعة 6.6.4 

باستخدام     learned_conceptsعند اعتماد المهندس لتشخيص معين عبر الواجهة، يتم حفظ هذا القرار في مل 
وفي التشغيلات اللاحقة، يقوم الوكيل المركزي بفحص هذا السجل قبل اعتماد    ()append_learned_conceptالدالة  

تمنل هذا ا لية النظام ذاكرة تشغيلية تتطور تدريجيا اعتمادا على الخبرة البشرية، دون الحاجة إلى  .  أي تشخيص جديد 
 .إعادة تدريج النماذج، مما يعزز دقة التشخيص ويقلل من حالات عدم اليقين مستقبلا 

من    لعمل النظام، موضحا تسلسل العمليات بدءً  (Flowchart) المخطط الانسيابي التفصيلي (4-4) وضل الشكلي
 .تحميل البيانات وصولا إلى إصدار التشخيص النهائي 
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 (: مخطط عمل النظام4-4)الشكل  

 واجهات النظام الرسومية 7.4

يعتمد النظام على مجموعة من الواجهات الرسومية المتكاملة التي صممق لتجسيد منطق التحليل الذكي وتمثل هذا   
وطبقة تنسيق الوكلاء، حيق تعك  حالة النظام، وتدفق البيانات، ونتائج   الواجهات الامتداد التنفيذي لطبقة العرض

 .الاستدلال الذكي بصورة تدريجية ومنهجية، بما يحقق تكاملا واضحا بين التصميم المعماري النظري والتطبيق العملي

  واجهة تحميل البيانات وتهيئة التحليل  1.7.4

د عمليا طبقة   (4-5)تمثل هذا الواجهة نقطة التفاعل الأولى بين مهندس الشبكة والنظام، كما يوضل الشكل  ، وتجسط
صممق الواجهة لامان سلامة البيانات وتوافقها البنيوي    ، (1.5.4)الموصوفة في القسم   إدخال البيانات والتحقق منها

 .والزمني مع متطلبات محرك التشخيص قبل بدء التحليل
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 .واجهة تحميل البيانات وتهيئة النظام (: 5-4شكل ) 

الرئيسية   البرمجية  الفئة  ضمن  الشاشة  واستدعاء  NetworkDiagnosisUIتُدار  العمل  بيئة  تهيئة  تتولى  التي   ،
وقاعدة المعرفة، وتعرض الحالة التشغيلية لبيان جاهزية البنية    المكونات الخل ية الأساسية مثل وكيل التشخيص الذكي

  .المعمارية للنظام 

لفحص سلامة السجلات    يتم تنفيذ مرحلة تحقق مسبق تلقائية   ، ()load_fileعند تحميل مل  الإنذارات عبر الدالة  
 .وصيغ الطوابع الزمنية، مما يمنع تمرير بيانات  ير صالحة إلى مسار التحليل

مهمة   ()start_analysis_asyncتتامن الواجهة تمثيلا بصريا ديناميكيا لمسار سير العمليات، حيق تتولى الدالة 
البرمجية   الفئة  عبر  الخل ية  المعالجة  القسم  AnalysisWorkerبدء  في  المفصل  الوكلاء  تنسيق  منطق  لتنفيذ   ،

لحفاظ على استجابة النظام، موفرا بيئة تشغيل  ل. يامن هذا الفصل البرمجي بين الواجهة ومنطق المعالجة  (2.6.4)
 .مستقرة تتوافق مع متطلبات البيئات التشغيلية الفعلية

 واجهة عرض نتائج التشخيص  2.7.4

تمثل هذا الواجهة الطبقة التشغيلية التي تترجم مخرجات الوكيل الذكي إلى معلومات لدعم القرار، لتعك  نتائج منطق  
 .  (4-6)، وتظهر مكوناتها الرئيسية في الشكل(5.4)و (2.4.4)الاسترجاع والاستدلال المفصل في القسم  
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 .واجهة عرض نتائج التشخيص(: 6-4شكل )

تنفيذ الدالة  يتم  عبر  وتُعالج  النهائية  النتائج  تُستقبل  بينما  مستقل،  خلفي  مسار  في  التحليل    عمليات 

on_analysis_finished()   .باستخدام آلية الإشارات، لتُعرض تدريجيا دون الت ثير على استجابة واجهة المستخدم 

يُعد الجدول التفاعلي العنصر الأساسي في هذا التبويج، حيق يعرض التشخيص المقترح، السبج الجذري، ومستوه   
(و ولتعزيز شفافية القرار وإتاحة  ي الثقة والإجراء الموصي به، مع توضيل مصدر القرار )قاعدة المعرفة أو النموذج اللغو 

فعند النقر المزدوج على أي ص  إنذار،    ،راته التفصيلية، تم تزويد الجدول بخاصية التفاعل المباشر ر الاطلاع على مب
 . (4-7)الإنذار، كما هو مبين في الشكل مواصفات تظهر نافذا خاصة ب

ن المهندس من  تحليل الإنذار تعرض النافذة نتائج تفاصيل  كما تمثل في الوقق نفسه أداة فعطالة لإدارة المعرفةو إذ تمكط
اضافة مفاديم جديدة، أو تعديل التشخيص، أو اعتمادا وحفظه مباشرة ضمن قاعدة المعرفة، مما يسهم في تعزيز دقة  

تعتمد   ،ولتسهيل عملية اتخاذ القرار داخل بيئة التشغيل النظام وتطوير أدائه مستقبلا عبر آلية التغذية الراجعة البشرية
الواجهة على ترميز بصري قائم على الألوان لتمثيل درجات الخطورة، بما يتيل إبراز الأعطال الحرجة بصورة واضحةو  

، مما يتيل دمج مخرجات  ()export_reportعبر الدالة    PDFو Excel كما تدعم الواجهة تصدير النتائج إلى ملفات 
 .لتشغيلية والأنظمة الداعمة الأخره النظام في التقارير ا
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 .نافذة تفاصيل تحليل الإنذار (:  7-4شكل )

 واجهة الإحصائيات اليومية والتحليل التجميعي  3.7.4

المصمم ضمن طبقة العرض في القسم   (أدوات التحليل البصري ) تمثطل هذا الواجهة التجسيد التنفيذي لمكون 
( تخطيطها العام، حيق تهدف لتحويل نتائج تشخيص الإنذارات إلى رؤية تحليلية  8- 4، ويبين الشكل )(5.5.4)

 شاملة تدعم فهم الحالة التشغيلية للشبكة. 

تعرض الواجهة مؤشرات رقمية موجزة تشمل إجمالي عدد الإنذارات المكتشفة، وتوزيعها حسج درجة الخطورة، إلى  
ل توزيع الإنذارات وفق مستويات الخطورة والفئات التقنية المختلفة.    جانج مخططات رسومية توضط

(، تقوم هذا الواجهة بتجميع  6.4وفي حين يتولى الوكيل الذكي تحليل كل إنذار بصورة مستقلة، كما ورد في القسم )
تحديق المؤشرات العددية والرسوم البيانية فور ورود نتائج جديدة.  و ،  المخرجات التشخيصية الناتجة عن عملية التحليل 
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ويسهم هذا النهج في دعم التحليل التجميعي، واستخلاص الأنماط العامة، وتوفير وعي موقفي واضل لحالة الشبكة  
 .خلال فترة التشغيل

 

 .واجهة الإحصائيات اليومية(: 8-4شكل )

  واجهة تحليل المواقع والمؤشرات الزمنية  4.7.4

د هذا الواجهة التطبيق العملي لمفاديم التحليل المكاني والزمني لدعطال، كما تم توصيفها ضمن الطبقة التحليلية   تُجسط
وتهدف الواجهة إلى الانتقال من مجرطد    ، مخرجات هذا الواجهة(  9-4(، ويوضل الشكل )5.4المتقدمة في القسم )

مراقبة الإنذارات الفردية إلى فهم سياقها التشغيلي على مستوه الموقع الواحد أو كلها، من خلال تحليل تكرار الأعطال،  
تها،   .وأنماطها الزمنية شدط

تعرض مؤشرات تشغيلية مجمطعة، تشمل إجمالي عدد   (Site Dashboard0) توفطر الواجهة لوحة معلومات مركزية
لة، أكثر المفاديم والتصنيفات تكرارا، إضافة إلى مؤشرات الاعتمادية الأساسية مثل   الإنذارات، أعلى درجة خطورة مسجط

ويتم احتسات هذا المؤشرات اعتمادا على  ،  (MTTF)ل  الزمن بين الأعطا  ومتوسط (MTTR) متوسط زمن الإصلاح
 .  pandasعمليات التجميع والتحليل الزمني للبيانات باستخدام مكتبة
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الإنذارات حسج   توزيع  توضل  التي  البيانية  المخططات  من  الواجهة مجموعة  تعرض  التقنية،  المفاديم كما  والفئة   ،
وتسهم هذا العروض البصرية في   . MplCanvasوساعات اليوم، ويتم رسم هذا المخططات باستخدام الفئة البرمجية

والجدولة   التخطيط  بقرارات  التقني  التحليل  يدعم ربط  بما  لدعطال،  التشغيلية  الذروة  وفترات  الزمنية  الأنماط  كش  
 .الميدانية لمهندسي التشغيل 

 
 واجهة تحليل المواقع والمؤشرات الزمنية (:9-4الشكل )

 واجهة تحليل الأعطال المزمنة  5.7.4

المزمنةصتخ  الواجهة لعرض وتحليل الأعطال  هذا  ) ص  الشكل  ل  كما يوضط المواقع،  (، حيق  10-4على مستوه 
رت أكثر من خم  مرات خلال شهر واحد، وذلك بالاعتماد على بيانات مل   تعرض  Alarmالإنذارات التي تكرط

Historyمما يساعد في التركيز على الحالات التي تشير إلى مشكلة متكررة أو  ير مستقرة في الموقع .. 

تعرض الواجهة جدولا تحليليا يوضل الموقع المت ثر، نوع الإنذار، عدد مرات التكرار، عدد الأيام النشطة، متوسط مدة  
لة  التي    ،الانقطاع، وتاريخ آخر رصد، إضافة إلى درجة الخطورة الأعلى المسجط مما يسمل بالكش  عن الإنذارات 

 .تظهر وتختفي بشكل يومي أو كل باعة أيام، والتي قد لا تصن  ك عطال حرجة عند حدوثها الفردي
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وتتمثل الفائدة التشغيلية الأساسية لهذا الواجهة في تنبيه مهندس الشبكة إلى الأنماط التكرارية الخ ية، حيق يقوم النظام  
بالإشارة إلى الإنذارات التي تتكرر بشكل مستمر ر م اختفائها المؤقق، مما يدعم الانتقال من المعالجة التفاعلية إلى  

 .ليل احتمالية تحول هذا الأعطال إلى مشاكل مزمنة مؤثرة على استقرار الشبكةالصيانة الاستباقية، ويسهم في تق 

 
 واجهة تحليل الأعطال المزمنة (:10-4الشكل )

  واجهة الإعدادات والتحكم في محرك الذكاء الاصطناعي 6.7.4

صممق هذا   .  (4-11)تمثطل هذا الواجهة لوحة التحكم الإداري في خصائص النظام، كما هو موضل في الشكل 
الشاشة لتمنل المهندس مرونة كاملة في توجيه سلوك النظام دون الحاجة لتعديل الكود، وتتكون من ثلاثة عناصر  

 :تحكم وظي ية 

د النموذ .1 يتيل تحديد مصدر نموذج الذكاء الاصطناعي المستخدم في النظام، سواء كان نموذجا   ج:  خيار مزوط
،  Gemini  نماذجيعمل داخل بيئة التشغيل، أو نموذجا خارجيا متاحا عبر الإنترنق مثل     (Local) محليا

هذا الإعداد بالتحكم في آلية    ويسمل (API) واجهة برمجية للتطبيقاتوالتي يتم ربطها بالنظام من خلال  
 الاستفادة من النماذج اللغوية، بما يتناسج مع متطلبات التشغيل وإمكانات النظام
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  النموذج ، أي  يعبطر هذا الخيار عن نوع نموذج الذكاء الاصطناعي المستخدم في عملية التحليل : اسم النموذج .2
ويُستخدم هذا التحديد لاختيار   Gemini أو Qwen أو Gemma الفعلي المعتمد في التشخيص، مثل نماذج

 .النموذج الأنسج من حيق قدرات التحليل اللغوي ودقة تفسير الإنذارات 
لتحديق متغيرات التشغيل واعتماد الإعدادات الجديدة لجميع جلسات التحليل اللاحقة دون   حفظ الإعدادات:  .3

 .الحاجة لإعادة تشغيل النظام 

 

 . واجهة الإعدادات (:11-4الشكل )

  واجهة السجل وتتبع سير التحليل  7.7.4

د هذا الواجهة، التي يستعرض الشكل )  ( نموذجا لمخرجاتها، طبقة التتبع والشفافية التشغيلية في النظام،  12-4تُجسط
 .وتوفر سجلا زمنيا متكاملا لجميع الأحداث والقرارات التي تتم أثناء جلسة التحليل 

  AnalysisWorker  استخدام آلية الإشارات، حيق تقوم الفئة البرمجيةب  تعتمد هذا الواجهة على معمارية المراقج
  في الواجهة الرئيسية استقبال   ()append_log   بينما تتولى الدالة ببق أحداث التشغيل لحظيا عبر الإشارات البرمجية. 

يتيل هذا السجل  ،  من تحميل البيانات وتهيئة الوكيل، وانتهاء بحفظ النتائج   ا هذا الإشارات وعرضها بتسلسل زمني، بدء
 . للمستخدم تتبع كي ية وصول النظام إلى نتائجه بدقة، مما يدعم عمليات التدقيق التشغيلي والتحقق اللاحق
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 واجهة السجل وتتبع سير التحليل : ( 12-4الشكل )

تامطن هذا الفصل عرضا للتفاصيل المفاديمية والمعمارية والتنفيذية الأساسية اللازمة لفهم آلية عمل النظام ومنطق  
تصميمه، في حين أُدرجق التفاصيل البرمجية الدقيقة والشيفرة البرمجية الكاملة الخاصة بالتنفيذ العملي ضمن الملحق  

 .دون الت ثير على تسلسل العرض العلمي للفصل الثاني، بما يتيل الرجوع إليها عند الحاجة 

Mobile User
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 المقدمـة   1.5

الانتقال من مرحلة التصميم الهندسي والبناء البرمجي إلى مرحلة التقييم العملي خطوة أساسية للتحقق من مده    يمثل
فبعد استعراض الإطار   ،كفاءة الحلول المقترحة وقدرتها على التعامل مع التحديات التشغيلية في بيئات العمل الحقيقية

ز هذا الفصل على عرض وتحليل النتائج   ر في الفصول السابقة، يركط النظري وتفصيل البنية المعمارية للنظام المطوَّ
ل عليها من إخااع النظام لاختبارات تطبيقية باستخدام بيانات إنذارات واقعية مستمدة من بيئة تشغيل شبكات   المتحصط

 .خلوية 

 ر ات الاختباـبيان2.5 

، وتمثل سجلات إنذارات صادرة عن أنظمة  محلية  تم الاعتماد على بيانات تشغيلية حقيقية جُمعق من شركة اتصالات
، وهي الصيغة الشائعة في (Excel)  اكسل  وقد استُخدمق هذا البيانات بصيغة  ،مراقبة الشبكة في بيئة تشغيل فعلية

 .مراكز عمليات الشبكات، بما يعك  واقعية سيناريو الاختبار وعدم الاعتماد على بيانات اصطناعية أو مولطدة

 الخصائص العامة للبيانات 1.2.5 

ن مجموعة بيانات الاختبار من     64إنذارا تشغيليا جمعق على مده شهر واحد، وتشمل إنذارات صادرة عن    681تتكوط
ويوفر هذا النطاق الزمني والجغرافي تمثيلا مناسبا لاختبار سلوك النظام عند التعامل  LTE موقعا مختلفا ضمن شبكة

 .مع إنذارات متعددة المصدر ومتفاوتة في السياق

 توزيع الإنذارات 2.2.5 

الطاقة   ب عطال  تقنية مختلفة مرتبطة  فئات  إلى جانج  البيانات مستويات خطورة تشغيلية متعددة،  تتامن مجموعة 
نات الراديوية، كما تحتوي على عدد من الإنذارات المتكررة في مواقع محددة خلال فترات زمنية   ومسارات النقل والمكوط

ويعك  هذا التنوطع طبيعة الإنذارات التشغيلية الفعلية في شبكات الاتصالات، ويوفطر سياقا مناسبا لتقييم أداء    ،متقاربة
   .النظام التشخيصي المقترح 

ل الشكل    (1-5)ويبيطن الشكل   التوزيع النسبي لمستويات شدة الإنذارات في مجموعة البيانات المستخدمة، في حين يوضط
 .في مجموعة البيانات المستخدمة تكرارا الأكثر إنذارات عشر  ال( 5-2)
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 في بيانات الاختبار  (: التوزيع النسبي لمستويات شدة الإنذارات1-5الشكل )

 

 كثر أنواع الإنذارات تكرارًا في مجموعة بيانات الاختبار أ(: 2-5الشكل )

 معايير التقييم ومنهجية الحكم التشخيصي 3.5 

نظرًا لطبيعة إنذارات الشبكات الخلوية، والتي لا تمتلك في الغالج حقيقة تشخيصية مرجعية مطلقة يمكن الاعتماد عليها  
للحكم القطعي على صحة التشخيص، تم اعتماد منهجية تقييم تستند إلى منطق هندسي تشغيلي يعك  أسلوت التفكير  

عتماد على مقايي  دقة رقمية تقليدية لا تتلاءم مع هذا النوع من  المتطبع لده مهندسي مراكز تشغيل الشبكات، بدل الا
 .البيانات التشغيلية 

فالإنذار التشغيلي في شبكات الاتصالات  البًا ما يكون عرضًا لمشكلة أعمق قد ترتبط بعدة أسبات محتملة تختل   
باختلاف السياق الزمني، والموقع، وحالة الشبكة، ونوع المورد المت ثر، كما تتسم صيا ة كثير من الإنذارات بدرجات  
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دة  وبناء    ، متفاوتة من الغموض أو العمومية، لا سيما تلك الصادرة عن موردين مختلفين أو أنظمة مراقبة  ير موحط
عليه، فآن الحكم على صحة التشخيص لا يمكن اختزاله في مطابقة ناتج واحد صحيل أو خاطئ، بل يعتمد على مده  

 .منطقية التفسير المقترح واتساقه مع المعرفة التشغيلية المتعارف عليها

انطلاقًا من هذا الإطار، تم دعم التقييم بمراجعة خبير ميداني قام بتقييم عدد مختار من مخرجات النظام المرتبطة  
التشخيص المقترح وقابليته للتطبيق العملي داخل بيئة تشغيل فعلية، دون    قبولبآنذارات محددة، وذلك للحكم على مده  

ة، حيق كانق مستويات التقييم: ممتاز، جيد، متوسط، ضعيف، ضعيف  الافتراض وجود تشخيص وحيد نهائي لكل ح
 جدا. 

 تعريف التشخيص المقبول1.3.5 

 :يُعد التشخيص مقبولا في هذا السياق إذا استوفى مجموعة من الشروط الهندسية الأساسية، أبرزها

 .وجود علاقة منطقية بين نص الإنذار والطبقة الشبكية المت ثرة •
 .السبج الجذري المقترح مع طبيعة العطل والسياق التشغيلي  توافق •
 .واقعية الإجراء التصحيحي المقترح وقابليته للتنفيذ ميدانيا  •
 .عدم تعارض التشخيص مع المعرفة التشغيلية المتعارف عليها •

بل يُنظر إليه بوصفه تفسيرًا هندسيًا معقولًا ومفيدًا يهدف إلى توجيه  ولا يشترط أن يكون التشخيص وحيدا أو نهائيا،  
 .عملية التحليل ودعم اتخاذ القرار

 الضعف  تعريف حالات 2.3.5 

 :تُصنط  مخرجات النظام على أنها ضعيفة أو  ير مناسبة في الحالات التي يظهر فيها أحد المؤشرات التالية

 .ربط الإنذار بمفهوم تشخيصي  ير متسق مع مامونه الفني  •
 .تقديم تفسير متناقض أو  ير مدعوم بالسياق التشغيلي •
 .اقتراح إجراء تصحيحي  ير عملي أو  ير ذي صلة مباشرة بالعطل •

 .وتُستخدم هذا الحالات بوصفها مؤشرات على حدود قاعدة المعرفة أو الحاجة إلى تدخل استنتاجي أعمق 
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 حدود التقييم 3.3.5 

يجره هذا التقييم ضمن إطار يدرك مسبقًا غيات مرجعية تشخيصية مطلقة لإنذارات الشبكات الخلوية، وت ثير اختلاف  
صيا ة الإنذارات بين الموردين على نتائج التحليل، إضافة إلى الارتباط الوثيق بين جودة التشخيص ومحتوه قاعدة  

 .رجعالمعرفة المتاحة وخبرة التقييم البشري المستخدم كم

م هذا التقييم بوصفه حكمًا نهائيًا على صحة التشخيص، بل بوصفه تقديرًا هندسيًا لقيمته العملية،   وبناءً على ذلك، لا يُقدَّ
ومده مساهمته في تقديم تفسير منظم، قابل للتطبيق، ويساعد على تسريع الفهم التشغيلي وتحسين التعامل مع الأعطال 

 .دة داخل بيئات تشغيل شبكات خلوية معقط 

 من قاعدة المعرفة تقييم كفاءة الوكيل في الاسترجاع 4.5

،  نوعا فريدا من الإنذارات   20تم حصر الحالات في  لسجل الإنذارات المتحصل عليه من الشركة    يمن خلال الفرز الأول
هذا الإنذارات وتقديم تشخيص مطابق للمنطق الهندسي   استرجاع على  الوكيلهدفق هذا المرحلة إلى قياس مده قدرة 
 .دون الحاجة لتدخل استنتاجي خارجي

 الحالات الناجحة للاسترجاع المباشر  1.4.5

لثلاثة أنواع من الإنذارات الفريدة    أظهرت النتائج قدرة الوكيل على استرجاع تشخيصات دقيقة وكاملة من قاعدة المعرفة
 :%(، وهي15)بنسبة 

1. S1 link is broken 

2. Board not present 

3. NTP time adjustment failure 

في هذا الحالات، استطاع الوكيل تحديد المطابقة النصية والمفهومية بسرعة عالية، مما أده إلى توليد تقرير تشخيصي  
ويعك  ذلك كفاءة الوكيل في التعامل مع الإنذارات  الموجودة داخل قاعدة المعرفة  يعتمد كليا على المعرفة الهندسية  

 .المعيارية

 قيود الاسترجاع ومبرراتها 2.4.5 

عن    لم يكن هذا الفشل ناتجا  ة، واجه الوكيل تعذرا في الاسترجاع المباشر من قاعدة المعرفللإنذارات المتبقية  بالنسبة
غيات   بل بسبج  نفسه،  الوكيل  في  أو  ير  ال خلل  المعقدة  الإنذارات  لهذا  المعرفة  قاعدة  في  مما  واضحةسجلات   ،
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اللغوي  القدرات الاستنتاجية للنموذج  الوكيل إلى استراتيجية بديلة تعتمد على  انتقال  (  3-5. ويبين الشكل )استوجج 
 .لمسارات التشخيص المعتمدة من قبل الوكيل الذكيالنسبي التوزيع  

 

 لمسارات التشخيص المعتمدة من قبل الوكيل الذكيالنسبي (: التوزيع 3-5الشكل )

 ي اللغو  الوكيل في دمج الاستنتاج تحليل دور 5.5

   الانتقال من الاسترجاع إلى الاستنتاج1.5.5 

عندما يقرر الوكيل أن عملية الاسترجاع من قاعدة المعرفة لم تحقق درجة الثقة المطلوبة، فآنه ينتقل آليا لتفعيل قدرات  
يقوم بتزويد النموذج اللغوي   إنذاراً(، عمل الوكيل كمنسق   17% من الحالات الفريدة )85في (  LLM) النموذج اللغوي 

 .في قاعدة المعرفة لإنتاج تشخيص هجين معلوماتبسياق الإنذار مع ما يتوفر من 

 أنماط عمل الوكيل المعزز بالذكاء الاصطناعي   2.5.5 

 :ا وفق نمطين إنذارً  17تم رصد أداء الوكيل في معالجة الـ  

تعديلها  من قاعدة المعرفة ويطلج من النموذج اللغوي    حيق يسترجع الوكيل مفاديم قريبة : زالاسترجاع المعز  •
 .الإنذار الحالي لتناسج تشخيص 

في حالات غيات المعلومة تماما، يعتمد الوكيل على المعرفة الواسعة للنموذج    :الاستنتاج المعرفي المستقل •
 ولكن باتباع هندسة الأوامر المبني عليها.  اللغوي لتحليل الإنذار وتقديم توصيات هندسية منطقية

 

15%

85%

KB-only Hybrid / LLM
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   القيمة المضافة لمرونة الوكيل  3.5.5

رفعق نسبة التغطية التشخيصية    قد إلى الاستنتاج المرن   الاسترجاع الصلج  أثبتق النتائج أن قدرة الوكيل على التحول من
العينة  الواردة في  المعلومات من    ،للنظام لتشمل كافة الإنذارات  الوكيل ضمن استمرارية تدفق  لعبه  الذي  الدور  هذا 

البيانات الخام وصولًا إلى التشخيص النهائي، وهو ما يقلل من الفجوة بين أنظمة القواعد التقليدية ومتطلبات تشغيل  
 .الشبكات الحديثة

 التقييم التشغيلي للنظام  6.5

أداء النظام من منظور تشغيلي تطبيقي أثناء الاستخدام الفعلي في بيئة الاختبار، مع التركيز    يتم فيه تقييمهذا القسم    في
المخرجات   ووضوح  المستخدم،  واجهة  واستقرار  مختلفة،  ب حجام  إنذارات  ملفات  معالجة  عند  النظام  سلوك  على 

 .التشخيصية، وذلك دون الاعتماد على مقايي  معيارية دقيقة لدداء الزمني 

 زمن التحليل والاستجابة 1.6.5

لنظام، حيق لوحظ وجود  ل  الفعلي  ستخدام الاتم تقييم زمن التحليل بصورة وص ية اعتمادا على الملاحظة التشغيلية أثناء  
علاقة مباشرة بين حجم مل  الإنذارات المدخل وزمن المعالجة الكلي، إذ يزداد زمن التحليل بزيادة عدد صفوف البيانات،  

على إتمام    تهوقد أظهر النظام قدر   ،وهو سلوك متوقع في الأنظمة المعتمدة على المعالجة النصية والاسترجاع المعرفي
عملية التحليل بصورة مستقرة عند اختبار ملفات ب حجام مختلفة، دون انقطاع أو فشل في التنفيذ، مما يعك  ملاءمته 

 .للتعامل مع دفعات إنذارات تشغيلية شائعة في بيئات مراكز تشغيل الشبكات

 ومخرجات النظام   استقرار الواجهة أثناء التشغيل2.6.5 

أظهر النظام تجربة استخدام مستقرة أثناء عمليات التحليل، مع الحفاظ على استجابة واجهة المستخدم وعرض النتائج  
كما عرضق المخرجات التشخيصية ب سلوت منظم يربط بين نص الإنذار،    ، دون ت ثير ملحوظ على سير الاستخدام 

والتفسير المقترح، والإجراء التصحيحي المحتمل، مما سهطل على المستخدم فهم الحالة التشغيلية بسرعة ودون الحاجة  
 .سياق تشغيلي فعلي إلى تحليل يدوي إضافي، وساهم في تقليل الجهد التحليلي الأولي أثناء التعامل مع الإنذارات في
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 دراسات حالة مختارة  7.5

في   التشخيصي  الوكيل  سلوك  تحليل  بهدف  المختارة  التطبيقية  الحالة  دراسات  من  مجموعة  القسم  هذا  يستعرض 
سيناريوهات تشغيلية مختلفة، تشمل إنذارات واضحة الصيا ة، وأخره  اماة، إضافة إلى إنذارات متكررة ذات ت ثير  

 .كل نمط تشخيصي  تشغيلي مرتفع، وذلك لإبراز آلية اتخاذ القرار المعتمدة وحدود 

 رحالة إنذار واضح ومباش 1.7.5

مثالا لإنذار معياري واضل الصيا ة، يرتبط مباشرة ب عطال مزامنة    NTP time adjustment failureيمثل إنذار  
 .، مما يسهطل ربطه بمفهوم تشخيصي محدد داخل قاعدة المعرفةIPالوقق عبر شبكات

في هذا الحالة، نجل الوكيل التشخيصي في استرجاع التشخيص مباشرة من قاعدة المعرفة دون الحاجة إلى تفعيل  
الوقق مع خادم المحتمل للعطل إلى فشل في مزامنة  نتيجة   NTP الاستنتاج اللغوي، وأرجع النظام السبج الجذري 

إعدادات  ير صحيحة أو فقدان مسار الاتصال، مع اقتراح إجراءات تصحيحية شملق التحقق من إعدادات الخادم  
 (. 4-5كما موضل بالشكل ) واختبار الاتصال

 
 NTP time adjustment failure(: الإنذار  4-5الشكل )

 

Mobile User
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م تفسيرا عملي  وقد    ، قابلا للتنفيذ ميدانيا  اأظهر التشخيص اتساقا واضحا بين نص الإنذار والطبقة الشبكية المت ثرة، وقدط
  ،   (3.5التقييم المعتمد المذكور في القسم )  مستويات(، وذلك ضمن  جيد)   قيطم المهندس المختص هذا التشخيص بتقدير

الناري  الجدار  قواعد  بمراجعة  فيها  أوصى  داعمة  ملاحظة  حركة   (Firewall Rules) مع  على  ت ثيرها  لاحتمالية 
وتوضل هذا الحالة قدرة النظام على التعامل بكفاءة مع الإنذارات المعيارية الواضحة بالاعتماد على   ، NTPبروتوكول

 .قاعدة المعرفة فقط، بما يدعم قرار المهندس دون تعقيد إضافي

   حالة إنذار غامض الصياغة2.7.5 

حالة إنذار ذي صيا ة عامة و اماة   The link between the server and the ME is brokenيعك  إنذار 
لا تحدد بوضوح نوع الخادم أو الواجهة أو الطبقة الشبكية المت ثرة، وهو ما يجعله من الحالات الصعبة على أنظمة  

 . التشخيص المعتمدة على الاسترجاع المباشر

في هذا الحالة، لم يتمكن الوكيل من استرجاع تشخيص مباشر من قاعدة المعرفة، فانتقل إلى نمط الاستنتاج القائم  
على النموذج اللغوي، معتمدًا على تحليل السياق العام للإنذار ومؤشرات الخطورة والموقع المت ثر. وقد نتج عن ذلك  

ن تشخيص احتمالي يشير إلى وجود مشكلة في الاتصال   ، مع الإقرار بعدم كفاية البيانات   (ME)بين الخادم والمكوط
 .لتحديد سبج جذري قطعي

التحقق من حالة الاتصال عبر أنظمة المراقبة، وفحص مؤشرات الأداء المرتبطة    اقترح النظام إجراءات توجيهية شملق
ن  إلى المكوط الخط ، بالإضافة إلى اختبار إمكانية الوصول  باستخدام   (ME) بالاتصال مثل زمن الاستجابة ومعدل 

.  (5-5كما هو موضل بالشكل )  ، والتحقق من سلامة المسار الفيزيائي في حال استمرار المشكلة Pingمثلأدوات  
 .ويعك  هذا الطرح محاولة النظام توجيه عملية التحليل بدل تقديم تشخيص قطعي  ير مدعوم 

مع   (، 3.5وذلك ضمن سلم التقييم المعتمد المذكور في القسم )  ”، قيطم المهندس المختص هذا التشخيص بتقدير “جيد
ن  أو  ير متصل فعليًا في  Out of Serviceفي حالة   (ME)  تعليق إضافي أوصى فيه بالتحقق مما إذا كان المكوط

الحاجة إلى استكمال    ،نظام المراقبة المقترح كان منطقيًا ومفيدًا كخطوة أولى، ر م  ويؤكد هذا التقييم أن التشخيص 
ن   .التحليل عبر أنظمة تشغيلية أخره للتحقق من الحالة الفعلية للمكوط
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تُبرز هذا الحالة حدود الاعتماد على قاعدة المعرفة وحدها عند التعامل مع إنذارات  اماة، وفي المقابل توضل الدور  
إلى   بالوصول  الادعاء  دون  معقول ومسارات فحص محتملة،  بتفسير  المهندس  اللغوي في دعم  التكميلي للاستنتاج 

 .تشخيص نهائي في غيات معلومات كافية

 

 The link between the server and the ME is broken(: الإنذار  5-5الشكل )

 حالة إنذار متكرر وتأثير التكرار على سلوك الوكيل التشخيصي  3.7.5

بة سيناريو إنذار متكرر ذي ت ثير تشغيلي مرتفع، يهدف إلى إبراز دور البعد الزمني في تغيير   تمثل هذا الحالة المركط
مسار التشخيص، وانتقال الوكيل من الاعتماد على المعرفة الثابتة إلى الاستعانة بالاستنتاج المدعوم بالنموذج اللغوي.  

، واللذان  LTE cell outageو  Device power down بالموقع نفسه، هما  وقد شملق هذا الحالة إنذارين مرتبطين  
را خلال فترة زمنية متقاربة وبعدد ملحوظ من المرات  .تكرط

عدة مرات في الموقع نفسه، مع تسجيل انقطاعات طويلة     Device power downر في الحالة الأولى، ظهر إنذا
وبسبج غيات سجل تشخيصي مباشر لهذا الإنذار في قاعدة المعرفة،   ي،نسبيًا، مما يشير إلى نمط تكرار  ير طبيع
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إلى جانج تكرارا وت ثيرا التشغيلي الكبير، اعتمد الوكيل على نمط الاستنتاج القائم على النموذج اللغوي لتوليد تشخيص  
احتمالي. وقد أرجع النظام السبج الجذري الأكثر ترجيحًا إلى انقطاع متكرر في التغذية الكهربائية للجهاز، مع الإشارة  

لًا ميدانيًاإلى أن نمط التكرار يدل على مشكلة      (. 6-5كما هو موضل بالشكل ) .ير مستقرة تتطلج تدخط

 

   Device power down(: الإنذار  6-5الشكل )

أكبر من مرات التكرار في الموقع نفسه. وعلى  بعدد  LTE cell outage   رأما في الحالة الثانية، فقد تم رصد إنذا
الر م من توفر تشخيص لهذا الإنذار داخل قاعدة المعرفة، فآن تكرارا المتواصل وت ثيرا المباشر على توفر الخدمة دفع  

وقد مكطن هذا   ، (KB + LLM)  الوكيل إلى عدم الاكتفاء بالاسترجاع المباشر، والانتقال إلى نمط تشخيص هجين 
النهج الوكيل من دمج المعرفة القاعدية مع تحليل سياقي أوسع، انتهى إلى تشخيص يشير إلى احتمال وجود عطل  

 (. 7-5كما هو موضل بالشكل ) منطقي أو مادي في الراديو أده إلى توق  الخلية عن البق بشكل متكرر
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   LTE cell outage(: الإنذار  7-5الشكل )

يُظهر هذا السيناريو المركطج أن قرار الوكيل التشخيصي لا يعتمد فقط على نوع الإنذار أو توفر سجل معرفي مسبق  
وفي كلتا    ،له، بل يت ثر بشكل مباشر بسلوك الإنذار عبر الزمن، وعدد مرات تكرارا، وت ثيرا التشغيلي على توفر الخدمة

الحالتين، لعج التكرار دورا حاسما في تغيير استراتيجية التشخيص، والانتقال من معالجة الحدث الفردي إلى تحليل  
 .نمط العطل

وقد قيطم المهندس المختص مخرجات التشخيص في الحالتين بتقدير “ممتاز”، مما يعك  توافق التشخيص المقترح مع  
المقترحة التصحيحية  التشغيلي، ودقة توجيه الإجراءات  الهندسي  الوكيل على    ، المنطق  التقييم أن اعتماد  ويؤكد هذا 

الاستنتاج المدعوم بالنموذج اللغوي، سواء في غيات المعرفة القاعدية أو عند وجودها، كان مبررا وذا قيمة عملية عالية  
 .في سياق الأعطال المتكررة
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بة قدرة النظام على التكيطف مع السياق التشغيلي المتغيطر، والتعامل مع الإنذارات المتكررة بوصفها   تبيطن هذا الحالة المركط
مؤشرات على أعطال مزمنة، لا مجرد أحداث منفصلة، وهو ما يعزز من دورا كنظام دعم قرار هندسي فعطال في بيئات  

 .تشغيل الشبكات الخلوية

 التحقق من قابلية توسّع قاعدة المعرفة وتغيّر سلوك الوكيل 4.7.5

يتناول هذا الجزء تجربة النظام عند إضافة مفاديم تشخيصية جديدة إلى قاعدة المعرفة، وتحليل أثر ذلك على سلوك  
 .الوكيل التشخيصي وخياراته في الاعتماد على المعرفة المتاحة أو الاستنتاج اللغوي 

أثناء اختبار النظام باستخدام مجموعة إنذارات تشغيلية، حيق    Input power-offفي المرحلة الأولى، تم رصد إنذار 
ونتيجة لذلك، اعتمد الوكيل التشخيصي على    ، مناسج داخل قاعدة المعرفة في ذلك الوققمفهوم    لم يكن لهذا الإنذار

 (. 8-5كما هو موضل بالشكل ) تشخيص اللتوليد  (LLM-only) الاستنتاج القائم على النموذج اللغوي فقط

 

 قبل التعديل  input power off(: الإنذار 8-5الشكل )
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بعد ذلك، تم تعديل التشخيص الخاص بهذا الإنذار وفق منطق هندسي سليم، بحيق يعبطر عن فقدان التغذية الكهربائية  
جديد  مفهوم  ثم تم اعتماد هذا التشخيص وحفظه كـ  ،الداخلة للموقع دون افتراض وجود عطل داخلي مؤكد في العتاد

 .ضمن قاعدة المعرفة، ليصبل جزءًا من المعرفة التشغيلية المتاحة للنظام 

إنذارات مختل  يحتوي على الإنذار نفسه، دون إجراء أي   أعُيد اختبار النظام باستخدام مل   في المرحلة اللاحقة، 
وأظهرت نتائج هذا الاختبار أن الوكيل التشخيصي استطاع    ،تعديل إضافي على منطق الوكيل أو آلية اتخاذ القرار 

استرجاع التشخيص مباشرة من قاعدة المعرفة، دون الحاجة إلى تفعيل النموذج اللغوي، حيق تغيطر نمط عمل الوكيل  
 (. 9-5كما هو موضل بالشكل )  KB-onlyإلى    LLM-onlyمن 

 

 بعد التعديل والحفظ input power off (: الإنذار9-5الشكل )
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تُبرز هذا النتيجة أن النظام لا يعتمد على النموذج اللغوي كحل ثابق، بل يستخدمه كالية داعمة مؤقتة عند غيات  
كما   ،موثطق وملائم مفهوم  المعرفة المناسبة، في حين يعود تلقائيًا إلى الاسترجاع القائم على قاعدة المعرفة فور توفر

ع التدريجي، وأن إضافة تشخيص واحد بشكل منهجي يمكن أن تؤثر   توضل أن قاعدة المعرفة في النظام قابلة للتوسط
 .مباشرة على سلوك الوكيل في الاختبارات اللاحقة

يعك  هذا السلوك قابلية النظام للتكيطف مع بيئة التشغيل، وتراكم الخبرة التشغيلية بمرور الوقق، مما يعزز من موثوقيته  
كنظام دعم قرار هندسي، ويؤكد أن دورا لا يقتصر على توليد تشخيصات آنية، بل يمتد إلى بناء معرفة قابلة لإعادة  

 .الاستخدام في سيناريوهات مستقبلية

 مناقشة النتائج والقيود  8.5

بعد عرض نتائج التقييم العملي وتحليل سلوك النظام في سيناريوهات تشغيلية مختلفة، ت تي هذا الفقرة لمناقشة ما تعنيه  
هذا النتائج فعليًا، وما الذي يمكن استخلاصه منها على مستوه القيمة الهندسية للنظام، إضافة إلى توضيل القيود التي  

 .ا العلمي الصحيلظهرت أثناء التجربة، ووضعها في إطاره

 نقاط القوة  1.8.5

ويبرز في    ،أظهرت النتائج أن النظام المقترح يمتلك مجموعة من نقاط القوة التي تعك  المنهجية المتبعة في تصميمه
مقدمة هذا النقاط التنظيم الهيكلي لقاعدة المعرفة، الذي مكطن من تمثيل المفاديم التشخيصية بصورة واضحة وقابلة  

 .للاسترجاع، وساهم في تحقيق أداء مستقر عند التعامل مع الإنذارات المعيارية والواضحة

المنطقي، سواء في الحالات التي تم فيها الاعتماد على الاسترجاع    التوافقكما اتطسمق مخرجات النظام بدرجة عالية من  
ففي جميع السيناريوهات، حافظ النظام    ، المباشر من قاعدة المعرفة، أو في الحالات التي استدعق تدخل النموذج اللغوي 

على تقديم تشخيصات منطقية ومترابطة، تتوافق مع المعرفة التشغيلية المتعارف عليها، دون اللجوء إلى استنتاجات  
 .قطعية  ير مدعومة بالمعطيات المتاحة

إضافة إلى ذلك، برز الدور العملي للنظام في دعم قرار المهندس ك حد أهم الجوانج الإيجابية، حيق ساعد على تقليل  
الجهد التحليلي الأولي، وتوجيه التفكير الهندسي نحو مسارات فحص معقولة، خاصة عند التعامل مع عدد كبير من  

المتكررة وبهذا، يتال أن قيمة النظام لا تكمن في استبدال الخبرة البشرية، بل في تعزيزها    ،الإنذارات المتزامنة أو 
 .وتسهيل عملية اتخاذ القرار 
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 القيود الحالية للنظام  2.8.5

على الر م من النتائج الإيجابية، كشفق التجربة التطبيقية عن مجموعة من القيود التي ينبغي أخذها في الاعتبار عند  
في اعتماد النظام على محتوه قاعدة المعرفة، حيق ترتبط جودة التشخيص المسترجع    هذا القيود   تتمثلو  النظام  تقييم

  النظام وفي الحالات التي لا تتوفر فيها معرفة مناسبة، ياطر   ،بشكل مباشر بمده اكتمال ودقة المفاديم المخزطنة فيها
 .الاعتماد على الاستنتاج اللغوي، وهو ما يؤدي بطبيعته إلى تشخيصات احتمالية تحتاج إلى تحقق ميداني إضافي  إلى

كما لوحظ أن أداء النظام يت ثر بدرجة وضوح صيا ة الإنذار، إذ إن الإنذارات ذات الصيا ة العامة أو الغاماة تقلل  
من فعالية الاسترجاع المباشر، ويُعد هذا القيد انعكاسًا مباشرًا لطبيعة الإنذارات التشغيلية في شبكات الاتصالات، التي  

 .نظمة المستخدمةتختل  صيا تها باختلاف الموردين والأ 

 تفسير القيود في الإطار العلمي  3.8.5

يمكن تفسير القيود المذكورة أعلاا في طبيعة الأنظمة الذكية الهجينة، التي تجمع بين قواعد المعرفة والاستنتاج المدعوم  
فغيات مرجعية تشخيصية مطلقة في مجال إنذارات الشبكات الخلوية يجعل من  ير الواقعي توقع    ، بالنماذج اللغوية

 .تشخيص واحد صحيل في جميع الحالات، ويبرر الاعتماد على تفسيرات مرنة تتكيف مع السياق المتاح 

كما أن ت ثر النظام بصيا ة النص يُعد سمة شائعة في الأنظمة المعتمدة على التحليل اللغوي والاسترجاع الدلالي،  
ولا يُنظر إلى هذا الت ثر بوصفه قصورا بقدر ما يعك  تعقيد البيانات    ، خاصة في البيئات التشغيلية  ير المعيارية

 .التشغيلية وتنوعها

 ربط النتائج بأهداف المشروع 9.5

يهدف هذا القسم إلى ربط النتائج التي تم التوصل إليها في الفصل الحالي بالأهداف التي وُضعق في بداية المشروع،  
 .وتقييم مده تحققها في ضوء الأداء الفعلي للنظام أثناء الاختبارات التطبيقية 

التشغيلية   الإنذارات  وربط  منظمة  معرفة  قاعدة  بناء  أن  النتائج  أظهرت  الهندسية،  المعرفة  ديكلة  فيما يخص هدف 
ن النظام من التعامل بكفاءة مع الإنذارات المعيارية، حيق   الوكيل في استرجاع التشخيص    تمكنبمفاديمها التقنية قد مكط

مباشرة من قاعدة المعرفة في عدد من الحالات دون الحاجة إلى تدخل استنتاجي، مما يعك  سلامة البنية المعرفية 
ع  .المعتمدة وقابليتها للتوسط
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أما هدف تطوير وكيل استدلالي هجين، فقد تحقق بوضوح من خلال قدرة الوكيل على الانتقال الذكي بين الاسترجاع  
  ، والاستنتاج المدعوم بالنموذج اللغوي عند التعامل مع الإنذارات الغاماة أو المتكررة   (TF-IDFخوارزمية )القائم على  

 .التصميم في تحقيق توازن عملي بين دقة الأنظمة الخبيرة ومرونة الذكاء الاصطناعي التوليدي  سلامةويؤكد هذا السلوك  

تقديم   على  حافظ  النظام  أن  النتائج  أظهرت  منظمة،  مخرجات  وتقديم  الاستنتاجي  السلوك  ضبط  لهدف  وبالنسبة 
مما  المقترحة،  والإجراءات  المحتمل  الجذري  والسبج  الحالة  توصيف  تشخيصات بصيغة واضحة ومهيكلة، تتامن 

 .ق اتخاذ القرار السريعساعد في جعل المخرجات قابلة للفهم والاستخدام من قبل المهندس في سيا

ه لخبراء مختصين لتقييم مخرجات تشخيص النظام، حيق  فتم تحقيقه    ، التحقق والتقييم وأخر الأهداف   عبر استبيان موجط
أظهرت النتائج توافقًا عامًا مع المنطق الهندسي التشغيلي، مع تصنيف معظم التشخيصات ضمن المستويات الجيدة أو  

 .الممتازة 

وأتاح قيمة هندسية عملية تدعم  أهدافه الأساسية بدرجة مرضية،   لبطىالنظام المقترح قد  أنبناءً على ذلك، يمكن القول  
 .  LTEوتسهم في تحسين عملية تشخيص إنذارات شبكات دور المهندس
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 المقدمة  1.6

، قائم على دمج قاعدة معرفة هندسية   LTEشبكات تناول هذا المشروع تصميم وتنفيذ نظام ذكي لدعم تشخيص إنذارات  
مع وكيل تشخيصي قادر على الانتقال المرن بين الاسترجاع المعرفي والاستنتاج المدعوم بالنماذج اللغوية حسج طبيعة  

وقد تم تقييم النظام باستخدام بيانات تشغيلية حقيقية، مما أتاح تحليل سلوكه في سيناريوهات متنوعة  ، الحالة التشغيلية
 .شملق إنذارات واضحة، وأخره  اماة، وحالات متكررة ذات ت ثير تشغيلي

يستعرض هذا الفصل أهم الاستنتاجات المستخلصة من نتائج التقييم العملي، مع تقديم توصيات مستقبلية تهدف إلى  
 .تطوير النظام وتعزيز دورا كنظام دعم قرار هندسي في بيئات تشغيل الشبكات الخلوية 

 الاستنتاجات 2.6

، تم التوصل إلى مجموعة من   LTEشبكاتمن خلال تحليل نتائج التقييم العملي للنظام المقترح لتشخيص إنذارات  
 :الاستنتاجات التي تعك  فعالية التصميم المعتمد ودورا في دعم القرار التشغيلي، ويمكن تلخيصها فيما يلي 

ن النظام من التعامل بكفاءة مع الإنذارات المعيارية   .1 بيطنق النتائج أن الاعتماد على قاعدة معرفة هندسية منظمة يمكط
 .والواضحة، حيق استطاع الوكيل استرجاع تشخيصات دقيقة دون الحاجة إلى تدخل استنتاجي إضافي

يحقق توازنا    (LLM Reasoning)  مع الاستنتاج اللغوي   (RAG)أن دمج الاسترجاع المعرفي  التحليلأظهر   .2
عمليا بين موثوقية الأنظمة الخبيرة ومرونة الذكاء الاصطناعي التوليدي، دون الادعاء بتقديم تشخيص قطعي  

 .في غيات معطيات كافية
النتائج أن غيات المعرفة المسبقة لا يؤدي إلى فشل النظام، بل يدفع الوكيل إلى تفعيل نمط استنتاجي    أوضحق .3

مرن قائم على النموذج اللغوي وهندسة الأوامر، ما يسمل بتغطية تشخيصية كاملة للإنذارات التشغيلية ضمن  
 .العينة المختبرة

أكدت دراسات الحالة أن سلوك الوكيل التشخيصي لا يعتمد فقط على نص الإنذار، بل يت ثر بالسياق الزمني   .4
ونمط التكرار والت ثير التشغيلي، مما يعك  قدرة النظام على الانتقال من معالجة الحدث الفردي إلى تحليل نمط  

 .العطل
مفهوم تشخيصي واحد إلى تغيير    إدراج   أده ،  رلمستماأثبتق تجربة توسيع قاعدة المعرفة أن النظام قابل للتعلطم   .5

اللغوي  الاستنتاج  من  والانتقال  اللاحقة،  الاختبارات  في  الوكيل  في سلوك  إلى    (LLM Reasoning)مباشر 
 .( RAG)  الاسترجاع المباشر
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النظام استقرارا في الأداء وسهولة في استخدام الواجهة، مع تقديم مخرجات منظمة   من الناحية التشغيلية، أظهر .6
 .تسهم في تقليل الجهد التحليلي الأولي ودعم عملية اتخاذ القرار لده مهندسي تشغيل الشبكات

تشير النتائج إلى أن القيمة الأساسية للنظام تكمن في كونه نظام دعم قرار هندسي، يعزز خبرة المهندس ولا   .7
يستبدلها، من خلال تقديم تفسيرات هندسية منطقية، قابلة للتنفيذ والتحقق الميداني، ومتوافقة مع المعرفة التشغيلية  

 .المتعارف عليها
يُثبق المشروع إمكانية توظيف الأنظمة الذكية الهجينة في مجال تشخيص إنذارات شبكات الاتصالات، من خلال   .8

الجمع بين قاعدة معرفة هندسية منظمة وآليات تحليل لغوي داعمة، بما يتجاوز حدود الأنظمة التقليدية المعتمدة  
 .على القواعد الثابتة فقط 

أن اعتماد نماذج لغوية محلية في عملية التحليل يساهم في تعزيز الخصوصية والأمن، حيق تتم    النظام بيطن   .9
معالجة بيانات الإنذارات داخل بيئة النظام دون الحاجة إلى إرسالها إلى منصات خارجية. ويُعد هذا النهج مناسبًا  

 .ت الشبكةلبيئات التشغيل التي تتطلج سيطرة كاملة على البيانات وحماية معلوما
أظهرت نتائج التقييم أن اعتماد منهجية قائمة على المنطق الهندسي التشغيلي، بدل الاقتصار على المقايي     .10

الرقمية البحتة، كان مناسبًا لطبيعة إنذارات الشبكات الخلوية، وأسهم في تقديم تقييم أكثر واقعية للقيمة العملية  
 .للنظام 

 التوصيات والآفاق المستقبلية   3.6

 .وبناءً على نتائج التقييم والاستنتاجات السابقة، تُقترح مجموعة من التوصيات لتطوير النظام وتحسين أدائه مستقبلاً 

 دلالي(   –  تطوير آلية الاسترجاع ب سلوت هجين )تقليدي .1
يجمع بين الخوارزميات التقليدية القائمة    هجينيوصى بتطوير آلية الاسترجاع المعتمدة في النظام لتعمل ب سلوت  

مثل الإحصائية،  المطابقة  التامين   TF-IDFعلى  على  المعتمدة  الدلالي  الاسترجاع  وآليات   ،
(Embeddings)يتيل هذا الدمج الاستفادة من كفاءة ودقة الاسترجاع التقليدي في الحالات المباشرة، مع   ، و

ع قاعدة المعرفة   تعزيز قدرة النظام على فهم السياق الدلالي لدوصاف المعقدة أو  ير النمطية، خاصة عند توسط
   .أو تنوطع صيغ الإنذارات الشبكية

 ونطاق سيناريوهات الأعطالتوسيع قاعدة المعرفة التشخيصية  .2
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يوصى بتوسيع قاعدة المعرفة المعتمدة في النظام تدريجيًا من خلال إدراج عدد أكبر من المفاديم التشخيصية  
على   الاعتماد  نسبة  زيادة  بهدف  الفعلية،  التشغيل  بيئات  في  والمتكررة  الشائعة  للإنذارات  سيما  لا  الموثقة، 

ا في  اللغوي  الاستنتاج  إلى  الحاجة  وتقليل  المباشر  النظامالاسترجاع  تشغيل  من  المتقدمة   .لمراحل 
كما يُوصى بتوسيع نطاق الاختبارات ليشمل سيناريوهات أعطال متنوعة وأجيالًا شبكية أخره، للتحقق من قابلية  
تعميم النظام ومرونته عند التعامل مع أنماط أعطال مختلفة، مع الت كيد على أن البنية المعمارية الحالية صُممق  

ع دون الحاجة إلى تغييرات جوهرية   .بصورة قابلة للتوسط

  تحويل قاعدة المعرفة إلى قاعدة بيانات  .3

، لما توفرا من    MySQL, SQLite  نوع  مثل  بياناتتحويل قاعدة المعرفة المعتمدة في النظام إلى قاعدة  يُقترح
ويسهم هذا التحول في تحسين    ، ل للتعامل مع تزايد حجم البيانات اتنظيم أفال للمعرفة التشخيصية، ودعم فع

عند   واستقرارا  النظام  ع  توسط قابلية  وتعزيز  التشخيصية،  المفاديم  تحديق  وتسهيل  الاسترجاع،  عمليات  كفاءة 
 .الاستخدام في بيئات تشغيلية أكبر

 توسيع البنية الحالية نحو نظام متعدد الوكلاء .4

ويوصى بتوسيع   ، على وكيل ذكي مركزي يدمج بين مهام الاسترجاع والتحليل واتخاذ القرارالحالي يعتمد النظام  
عند التوسع في حجم البيانات أو نطاق الشبكة، من خلال توزيع   (MAS) نظام متعدد الوكلاءهذا البنية نحو  

صين، مما يسهم في تحسين قابلية التوسع،     وزيادة مرونة النظام  وتقليل العجء الحسابي، المهام بين وكلاء متخصط
 .في البيئات التشغيلية واسعة النطاق واستقلاليته

 مع التحليل النصي لدعطال (KPIs) دمج مؤشرات الأداء الشبكي .5

الفعلية  الشبكي  الأداء  مؤشرات  دمج  عبر  النظام  بتعزيز  مثليوصى   ، RSRP وSINR  وThroughput‌‌

مع أوصاف الأعطال النصية، بما يسمل للوكلاء الأذكياء بربط الأعراض اللغوية بالقيم العددية    ،MTTRو
ويسهم هذا التكامل في الانتقال من التحليل الوصفي لدعطال إلى تحليل سببي أكثر    ، الدالة على حالة الشبكة

 .يدعم تمكين الوكيل من تقييم شدة العطل وأولويته التشغيلية ضمن إطار قرار وكيلي أكثر ناجًا و دقة، 

 توظيف نماذج لغوية أكبر عند توفر موارد حوسبة أعلى  .6
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استخدام نماذج لغوية أكبر وأكثر تطورا في حال توفر موارد حوسبة أعلى، حيق تم اختيار النموذج  بيوصى  
ومن المتوقع أن يسهم ذلك    ، المستخدم في هذا المشروع بما يتناسج مع إمكانيات جهاز ذي مواصفات متوسطة
 .في تحسين عمق التحليل اللغوي، وتعزيز فهم الحالات المعقدة أو  ير النمطية 

 تطوير واجهة التفاعل ودعم التمثيل المكاني لدعطال  .7

 Heat)الخرائط الحرارية  مثل يوصى بتطوير واجهة المستخدم مستقبلا لتشمل وسائل عرض بصري متقدمة،  
Maps)  ويساعد هذا التمثيل البصري مهندسي   ، ، التي تبيطن التوزيع المكاني لمواقع الأعطال أو الخلايا المت ثرة

القرار في عمليات الصيانة والتخطيط   اتخاذ  المكانية لدعطال بسرعة، ودعم  الأنماط  الشبكات على اكتشاف 
 .الشبكي

 استكمال التحول نحو الذكاء الاصطناعي الوكيلي .8

يُظهر النظام مستوه ناضجًا من السلوك الوكيلي، يتمثل في قدرته على توجيه عملية التشخيص ذاتيًا واختيار  
المسار التحليلي المناسج لكل إنذار وفق معايير الثقة والغموض، وهو ما يميطزا عن أنظمة التشخيص التقليدية  

 ة على مسار ثابق. المعتمد 
ومع ذلك، فآن هذا السلوك ما يزال محصورًا ضمن نطاق تشخيصي محدد مسبقًا، مرتبط بطبيعة البيانات  

 .المتاحة وحدود التكامل مع عناصر الشبكة التشغيلية 

وعليه، يُقترح في الأعمال المستقبلية تعزيز استقلالية الوكيل تشغيليًا، من خلال توسيع نطاق قراراته لتشمل إدارة  
وكيل   من  التدريجي  الانتقال  يدعم  بما  أوسع،  تشغيلي  بسياق  التشخيص  نتائج  وربط  بة،  المركط السيناريوهات 

لإبقاء على دور المهندس البشري كعنصر إشرافي  تشخيصي موجه إلى وكيل تشغيلي داعم لاتخاذ القرار، مع ا 
 .نهائي
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 الملحق )أ(

 بنية ملفات قاعدة المعرفة المستخدمة في النظام 

يعرض هذا الملحق البنية التفصيلية لملفات قاعدة المعرفة التي يعتمد عليها النظام المقترح في توحيد الإنذارات،  
تصنيف الأعطال، ودعم عملية التشخيص الذكي. وقد صُممق هذا الملفات لتغطي الجوانج التشغيلية والمعرفية  

ع والتفسير وت  .حسين الأداء مع مرور الوقق والتعلمية للنظام، بما يامن قابلية التوسط

 (Alarms Dictionary File) ملف الإنذارات   1-أ

يمثل مل  الإنذارات القاموس الفني الرئيسي للنظام، حيق يحتوي على التعريفات القياسية للإنذارات كما وردت في  
وثائق المورطدين. ونظرا لاختلاف أساليج التسمية والترقيم بين الشركات المصنطعة، فقد صُمم هذا المل  ليعمل كطبقة  

( أعمدة  1-. يوضل الجدول )أوربطها ببقية مكونات قاعدة المعرفةتوحيد، مما يسهطل على النظام تفسير الإنذارات 
 . مل  الإنذارات 

 (: أعمدة ملف الإنذارات 1-جدول )أ

 الوصف  اسم العمود 
Vendor  الشركة المصنطعة للمعدات مثل Huawei) أو Samsung ) 

alarm_id  المعرطف الرقمي الفريد للإنذار، ويُستخدم كمفتاح أساسي لربط الجداول 
alarm_name  الاسم الرسمي للإنذار كما يظهر لفرق التشغيل 

technical_desc  الوص  الفني لطبيعة العطل وسبج إطلاق الإنذار 
affected_element ن الشبكي المت ثر مثل  ( RRH أو (BBU المكوط

Severity  درجة خطورة الإنذار (Critical / Major / Minor) 
service_impact  )الت ثير العام للعطل على الخدمة )توق  كلي أو جزئي 

availability_loss_level ستوه ت ثير العطل على مؤشرات الأداءم (KPIs)   مثل انخفاض التوفر

 .أو ارتفاع معدل انقطاع المكالمات
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  (Concepts File) ملف المفاهيم 2-أ

تختل  صيا ة الإنذارات بين المورطدين، إلا أنها  البا ما تشير إلى مفهوم تشخيصي واحد. ويهدف مل  المفاديم إلى  
دة. ويمثل المفهوم تجريدًا   توحيد تفسير هذا الإنذارات وتحويلها من رسائل تشغيلية خام إلى معانٍ تشخيصية موحط

 ( أعمدة مل  المفاديم. 2-يوضل الجدول )أ  .شركات مختلفةلعطل تقني قد يظهر عبر إنذارات متعددة صادرة عن 

 (: أعمدة ملف المفاهيم 2-جدول )أ

 الوصف  اسم العمود 
concept_id مثل معرطف موحد للمفهوم يُستخدم داخل النظام C-PWR-01 

keywords / regex_patterns كلمات مفتاحية وأنماط لغوية للكش  عن المفهوم داخل نص الإنذار  ‌‌ حتى

 .‌عند‌اختلاف‌الصياغة‌أو‌اللغة‌
root_cause_Ar/En الإنجليزية \ وص  السبج الجذري للمشكلة باللغة العربية 

recommended_actions_ar/en الإنجليزية /الإجراءات العملية المقترحة باللغة العربية 
team_responsible مثل فريق الطاقة   الفريق الفني المختص بمعالجة هذا النوع من الأعطال

 والنقل 

  (Categories File) ملف التصنيفات 3-أ

 و Transmission يمثل ملف التصنيفات طبقة تصنيفية عليا تنُظم الأعطال ضمن مجموعات تقنية رئيسية، مثل:

RFو HardwareوEnvironment وService Availability .  وقد تم بناء هذا التصنيف بالاعتماد على توصيات

( أعمدة مل   3-يوضل الجدول )أ  .إضافة إلى التصنيفات التشغيلية المعتمدة في وثائق المورطدين ، 3GPPمعايير 
 . التصنيفات

 (: أعمدة ملف التصنيفات 3-جدول )أ

 الوصف  اسم العمود 
category_name مثل  المجال التقني للعطلpower   أوRF 
category_layer مثل   الطبقة الشبكية التي ينتمي إليها العطل physical service أو transport 

team_responsible الفريق الفني المسؤول عن المعالجة 
typical_root_causes  قائمة بالأسبات الشائعة ضمن هذا التصنيف 

sla_priority_guideline  مستوه أولوية المعالجة وفق خطورة العطل 
ui_color_hex كود لوني لدعم العرض المرئي في لوحات التحكم 
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  (Learned Concepts File) ملف التعلم  4-أ

يمثل مل  التعلم العنصر التراكمي داخل قاعدة المعرفة، حيق يدمج الخبرة البشرية مباشرة في النظام من خلال  
تسجيل التصحيحات والاعتمادات التي يجريها المهندسون أثناء مراجعة نتائج الوكيل. ويعمل هذا المل  كطبقة تعلم  

 ( أعمدة مل  التعلم. 4-يوضل الجدول )أ .مستمر تسهم في تحسين دقة النظام مع مرور الوقق

 (: أعمدة ملف التعلم4-جدول )أ

 الوصف  اسم العمود 
learned_id معرطف فريد لكل عملية تعلم 

Source  )مصدر التعلطم )مثل اعتماد المستخدم عبر الواجهة 
Site  الموقع الذي ظهر فيه الإنذار 

alarm_title  نص الإنذار الأصلي 
Severity  درجة خطورة الإنذار 

scenario_id المفهوم أو السيناريو المعتمد بعد المراجعة 
agent_mode نمط عمل الوكيل أثناء المعالجة 

root_cause_ar  السبج الجذري كما حددا المهندس 
actions_ar خطوات المعالجة التي أثبتق فعاليتها 

kb_match_score درجة المطابقة النصية 
alarm_time / created_at زمن حدوث الإنذار وزمن تسجيل التعلم 

  (Alarm History Sheet) ملف سجلّ الأعطال 5-أ
ل فيه جميع الأحداث التاريخية لدعطال كما ظهرت   يمثل مل  سجلط الأعطال الذاكرة التشغيلية للنظام، حيق تُسجط
  .فعليا في المحطات. ويُستخدم هذا المل  لتحليل سلوك الأعطال، وقياس تكرارها، وتقييم أداء النظام عبر الزمن

 ( أعمدة مل  سجل الأعطال. 5-يوضل الجدول )أ

 (: أعمدة ملف سجل الأعطال 5-جدول )أ

 الوصف  اسم العمود 
history_id  معرطف فريد لكل حدث عطل 
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Site  موقع الإنذار اسم 
alarm_title  النص الأصلي للإنذار 

Severity  درجة خطورة الإنذار 
category_id الفئة التشخيصية المعتمدة 
scenario_id المفهوم أو السيناريو المرتبط بالعطل 
alarm_date  تاريخ حدوث الإنذار 

first_seen / last_seen  لحسات مدة العطل بدقة أول وآخر ظهور للإنذار 
duration_hours  لتقييم شدة تأثيره على أداء الشبكة مدة العطل بالساعات. 

repeat_count  عدد مرات التكرار 
agent_mode نمط عمل الوكيل 
created_at وقق تسجيل الحدث في النظام 

 

 

 

 

 

 

 


